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1. Einfihrung

Das Thema ,Sicherheit” ist zu einem zentralen Hangéfeld des neuen Jahrtausends gewor-
den — mit Herausforderungen fur Wirtschaft, Wissba$ und Politik gleichermal3en. Nicht
nur die Bedrohung des eigenen Lebens durch Naagkaphen, Terrorismus oder Seuchen ist
vermehrt in das Bewusstsein des Blrgers getreter, die Gefahrdung, die durch Datenver-
lust oder den Verlust der eigenen digitalen ldéntilrohen, ist mit zunehmender Digitalisie-
rung aller Bereiche von Wirtschaft und Gesellsckaftehmend ein Thema geworden.

Besonders in der Informationstechnologie werdedd&imensionen der Sicherheit deutlich:
Informationstechnologie (IT) bietet das paradoxeeRnial, das Leben sowohl sicherer als auch
unsicherer zu machen. Einerseits bietet die zuneden¥ernetzung und die immer komplexer
werdenden IT-Systeme ein immenses Bedrohungspatestwohl fur die Privatnutzer an
heimischen PCs oder WLAN-Hotspots, insbesondere aloeh fir Unternehmen aller Grol3en-
lagen, Forschungseinrichtungen und offentliche @igdionen. Es gibt niemand, der nicht
durch Viren, Trojaner, Wirmer und feindliche Anggibedroht ware. Unter dem Begriff ,IT-
Sicherheit” fallen alle entsprechenden Schutzmafeah um Hard- und Software sowie
Netzwerke vor elektronischen und physischen Schaddrewahren. Dadurch, dass die gesam-
te Gesellschaft und insbesondere die Wirtschadtine immer groRer werdende Abhangigkeit
von IT gerat, muss IT-Sicherheit gewéhrleistet sesowohl innerhalb von Organisationen als
auch in den AufRenkontakten mit Geschéftspartneresds als ,Sicherheit fur IT* zu um-
schreibende Feld ist ein grof3er Industriezweigzaltireichen Dienstleitungen geworden (vgl.
Eckert 2004). Das Thema IT-Sicherheit im Sinne y8icherheit fir IT* wurde bereits in
FAZIT untersucht (vgl. Bertschek/Do6bler 2005). NeluBeser Perspektive, die auf die Sicher-
heitsbedrohungen durch Informationstechnologie bisty existiert jedoch noch eine komple-
mentare Perspektive, die auf ,Sicherheit durch dbhebt, also die Fahigkeit von Informati-
onstechnologie, Sicherheit vor Bedrohungen zu $ehabies umfasst die Systeme, Werkzeu-
ge und Prozesse, mit Hilfe derer Staat, Burger Unternehmen geschitzt werden kdnnen.
Seit den Anschlagen vom 11. September 2001 wirdnder vor allem 6ffentliche Sicherheit
verstanden (vgl. Niesing 2007, S. 8). Damit bewsgh das Thema ,Sicherheit durch IT* im
Spannungsfeld zwischen Kontrolle und Freiheit.

Mit dem Thema ,Sicherheit durch IT* sind spezieisawendungstechnologien im Bereich der
Biometrie oder der Videoluberwachung eng verknigé,in der 6ffentlichen Debatte zu Reiz-
themen stilisiert wurden und deren Diskussion sitimédeologische Grabenkampfe abgleiten
kann. Der Umgang mit diesen Themen erfordert jedmohkontinuierliches Analysieren der
Chancen und Risiken, die mit den jeweiligen Tecbg@n verbunden sind, damit Staat, Un-
ternehmen und Burger gleichermal3en eine ausgewagehbegriindete Entscheidung fur ein
Sicherheitssystem treffen, das tatsachlich einestlsgndes und krisensicheres Ausmald an
Sicherheit gewahrleistet, ohne jedoch in Kontrale Uberwachung abzugleiten.
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Die leitenden Konzepte beim Thema ,Sicherheit dufi¢tsind ,Identifikation* und ,,Authen-
tifizierung. Authentifizierung dient der Feststeily ob jemand wirklich derjenige ist, der er
behauptet zu sein. Traditionellerweise geschietsd dber Mechanismen wie einen Schliussel,
PIN oder ein Passwort. Gleichzeitig sind dies eida mit erheblichen Restrisiken — ein
Passwort kann vergessen, ein Schliissel geklaetRhh verloren oder gestohlen worden sein.
Identifikation hingegen geht noch einen Schrittteleund hat das Ziel, herauszufinden, wer
jemand uberhaupt ist (vgl. Pfitzmann 2006).

Biometrische Verfahren der Authentifizierung oddentifikation versprechen ein erheblich
niedrigeres Restrisiko. Als Biometrie wird das Masson Korper- oder Verhaltensmerkmalen
bezeichnet. Gemessen werden kénnen dabei etwa iiigdemale wie der Fingerabdruck, das
Muster der Iris oder die Gesichtsform. Elektronisesbare biometrische Daten wie beispiels-
weise der Irisscan oder der so genannte elektiomiftngerabdruck kénnen Personen zwei-
felsfrei identifizieren und weisen Zugangs- und Nungsrechte aus. Diese Form der Authenti-
fizierung hat gegenuber den traditionellen ldekdifionsmechanismen (z.B. Schlissel, PIN,
Passwort) den Vorteil, dass sie unverwechselbaemém Nutzer verbunden ist und entspre-
chend nicht verloren oder gestohlen werden kanmiDwaird nicht nur die Benutzerfreund-
lichkeit sondern auch die Sicherheit von IdentifiBassystemen erheblich gesteigert. Gerade
an Orten mit verschiedenen Sicherheitsstufen wie gklughafen erleichtern biometrische
Verfahren die Implementierung von Sicherheitskoteepdeutlich. Herausforderungen fur
biometrische Systeme treten auf, je grof3er die Mestgaus der Menschen authentifiziert oder
identifiziert werden sollen. Besonders im Fall tdentifizierung nimmt die Genauigkeit bio-
metrischer Verfahren mit der Anzahl moglicher Paesostark ab (Pfitzmann 2006).

Wahrend biometrische Daten der Identifizierung éudhentifizierung von Personen im Rah-
men von Sicherheitskonzepten dienen, stehen aucBizherung von Objekten und Flachen
intelligente Sicherheitssysteme zur Verfigung. éssindere durch Bildverarbeitungstechnolo-
gien (Videosensorik) sollen automatisiert Umgebungegasst und komplexe Situationen in-
terpretiert werden, etwa zum Objektschutz, zur @dba oder Kraftfahrzeugsicherheit (vgl.
Grasemann 2000, 2007a). Treiber dieser Entwicklahdie Fahigkeit der Systeme, die Bild-
daten auch zu interpretieren und Informationeneioer gro3en Anzahl von Sensoren sinnvoll
zusammenzuftgen (Pease 2006, S. 83). Kameras k8orezibstandig herrenlose Gepackstu-
cke in Flughafen entdecken oder Autos, die in Tuimdie falsche Richtung fahren. Techno-
logischer Fortschritt zeigt sich hier insbesondsieder Minimierung von Fehlalarmen — heute
wird eine Erkennungsrate von uber 95 Prozent diréfeease 2006). Gerade bei sensiblen U-
berwachungsdaten wie sie beim Einsatz von Kamerdédfentlichen Raumen und Geb&auden
vorkommen, kommt der automatisierten Bildverarb&gteine entscheidende Rolle zu. Sie fil-
tert potenzielle Gefahrdungspotenziale heraus ueitetl nur diese dem menschlichen
Betrachter weiter. Dem Argument eines ,Uberwachstegges”, das die Diskussion tber Ka-
meras im 6ffentlichen Raum provoziert, lasst sioclestgegenhalten, dass die Masse an Auf-
zeichnungen niemals einem Menschen zur Ansicht kemr&leichzeitig erleichtert die auto-
matische Bildverarbeitung auch die Arbeit der Miter in Leitstellen, indem sie das Daten-
material bereits vorselektiert und Uberkomplexe z&idhnungen auf ein bearbeitbares Mal3
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reduziert.

Aufgrund dieses deutlichen Nutzens reichen die &ngebiete maschineller Bildverarbeitung
schon heute von industriellen Anwendungen UbermMaéizintechnik bis zur Automobilbran-
che und Sicherheitstechnik. Das Marktvolumen betiggzeit schatzungsweise etwa 6,5 Mrd.
Euro weltweit.Der Markt ist jedoch bei weitem noch nicht ausgaralie Wachstumsraten pro
Jahr sind nach Expertenschatzungen nach wie vamenstelligen Bereich (Trage 2006b).

Mit dieser zunehmenden Relevanz des Themas ,Sieliedttirch IT* bieten sich aber auch
neue Potenziale gerade fur Unternehmen und Forgskimrichtungen, die bereits heute einen
Schritt voraus sind und die Geschéaftschancen edgeries ist daher nicht verwunderlich, dass
Sicherheitsforschung eine wesentliche Rolle aucty irforschungsrahmenprogramm der EU
spielt’ Das Thema Sicherheit wird als eins der zehn Lesitién im Unterbereich Kooperatio-
nen identifiziert und von 2007 bis 2013 werden hiesgesamt 1,4 Milliarden Euro For-
schungsfoérdergelder investiert. IT-basierte Sicegskechnologien sind hierflr zentral. Si-
cherheit wird erkannt als Grundvoraussetzung furok¥stand, wirtschaftliche und gesell-
schaftliche Investitionen sowie Freiheit®. Sichathmeint dabei: Sicherheit der Birger, Si-
cherheit von Infrastrukturen und Versorgung, imgelhte Uberwachung und Grenzsicherheit,
die Wiederherstellung von Sicherheit im Krisenfadwie Querschnittsaktivitdten wie die In-
tegration, Zusammenschaltung und Interoperabiitit Sicherheitssystemen, das Thema Si-
cherheit und Gesellschaft sowie schlief3lich die idoverung und Strukturierung der Sicher-
heitsforschung.

»Sicherheit durch IT* ist branchentbergreifend Medeutung. In allen Bereichen der Wirt-
schaft werden sensible Daten Ubermittelt und vedeennd legen so die Nutzung von Identi-
tatsmanagementsystemen nahe. Produktions- undetangisprozesse im Maschinenbau er-
fordern reibungslos funktionierende Sicherheitsayst etwa durch Videosensorik. Gleichzei-
tig besteht ein hohes Erfordernis an Sicherheitseysn im offentlichen Raum, etwa fur die
Abwendung von Katastrophen und terroristischen Aldgen, d.h. auch offentliche Auftrag-
geber haben einen steigenden Bedarf an IT-basiSitérerheitssystemen.

Sicherheitsforschung und ihre Marktpotenziale am Bespiel Ba-
den-Wirttemberg

Gerade fur Unternehmen aus Baden-Wirttemberg estistier ein wachsender Markt. Durch
starke Branchen wie Maschinenbau, Automotive, daskBn- und Versicherungswesen, aber
auch offentliche Institutionen vom Flughafen bisre&ul3ballstadion besteht hier ein grol3er
Nachfragermarkt, der idealerweise durch heimisaheeferer bedient wird. Die starke Bedeu-
tung, die Sicherheitsthemen in Baden-Wirttembergitsezugemessen wird, verdeutlicht sich
auch in dem im Oktober 2007 gestarteten Innovatioster ,Future Security Baden Wirttem-

L vgl. http://cordis.europa.eu/fp7/
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berg“ unter Leitung der Fraunhofer-GesellscRdlieser Verbund aus Unternehmen, Universi-
taten, Forschungseinrichtungen und dem Innenmimistevon Baden-Wdurttemberg widmet
sich der zivilen Sicherheitsforschung und der Edkiuing von innovativen Produkten und
Dienstleistungen in der Sicherheitstechnologie gesaen mit den zukinftigen Anwendern.
Das Innovationscluster unterteilt sich in vier Sehpunktthemen: Kritische Verkehrsinfra-
strukturen, Detektion und ldentifikation von Expladoffen, Systemintegration sowie Security
& Society. Sicherheitsforschung ist ein Bereich, slehr unterschiedliche technologische Dis-
ziplinen zusammenfihrt: von der Sensorik Uber Milgstemtechnik und Life Sciences bis hin
zur Informationstechnologie. Entsprechende Kompeergibt es nicht nur in den Universita-
ten in Stuttgart, Karlsruhe, Freiburg und Konstamd den Fraunhofer- und Max-Planck-
Instituten, sondern auch in zahlreichen Unternehnaem KMU bis zum Konzern. Beteiligt
am Innovationscluster sind so etwa neben EADS @&lemens Geb&audetechnik auch die
Karlsruher Firma Vitracom AG oder die StuttgarteiSENSO GmbH — beide Experten fir
Bildverarbeitung und Visualisierung.

Beitrage in diesem Band

Dieser Band der FAZIT Forschungsreihe ,Sicherheitcd IT* widmet sich dem Entwick
lungsstand von intelligenten Sicherheitssystemeahldantitdtsmanagement und pruft Anwen-
dungspotenziale fir kleine und mittlere Unternehni€¢kiU) in Baden-Wurttemberg. Dabe
wurden empirische und konzeptionelle Forschungsaas@mbiniert.

Ziel von FAZIT ist es, den Status Quo eines Themas ,Sicherheit durch IT* in Baden-
Wirttemberg durch empirische Untersuchungen zubernsowie die zukinftige Entwicklung
zu prognostizieren. Aus dem Stand heute und deat®n im Jahr 2020 lassen sich Potenziale
fur Forschung und Entwicklung wie auch fur neuedRite und Dienstleistungen ableiten, die
letztlich die baden-wurttembergische Wirtschaftlsta.

Im Rahmen der halbjahrlichen FAZIT-Unternehmensiging wurde 2007 ein Fragenkom-
plex zum Thema ldentitdtsmanagement in baden-wibiegischen Firmen abgefragt. Es
wurde nach Einsatz, Hemmnissen bzw. Nutzen vorntitdésmanagementsystemen gefragt; die
Ergebnisse sind nach Firmengro3e und Branche aitteBine Auswertung dieser Ergebnisse
findet sich in Kapitel 2 dieses Forschungsbands.

Ein weiterer Zugang zum Status Quo von SicherheitidIT in Baden-Wiurttemberg stellt eine
Fallstudie zum Thema Gebé&udesicherheit in Offdmtic Raumen anhand des Flughafens
Stuttgart dar (Kapitel 3). Durch eine teilnehmem#®bachtung in der Leitstelle des Flugha-
fens sowie Einzelinterviews im Vor- und Nachgangdan die IT-basierten Losungen fir ver-
schiedene Bedrohungssituationen identifiziert, Idigovationsschibe im Zeitverlauf deutlich
gemacht sowie idealtypische Chancen fir KMU im RereSicherheitstechnologie herausge-
arbeitet.

2 vgl. www.emi.fraunhofer.de/EMI-Links/Innovationsistter Future SecurityBW/
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Die zukinftigen Entwicklungstrends werden schligldurch eine Szenarioanalyse von Si-
cherheit durch IT im Jahr 2020 aufgezeigt (Kap#elEs wurden fuinf Szenarien zum Einsatz
von IT-basierten Sicherheitssystemen im Jahr 2020iekelt. Heutige Bedrohungssituationen
wurden dazu in die Zukunft projiziert und Technodog die heute noch in der Entwicklung
sind, als funktionsfahig und einsetzbar gedachtjhm Anwendungsfelder und Auswirkungen
in der Zukunft zu beschreiben. Der Fokus liegt dalo¢ Zugangs- und Identifikationstechno-
logien, die von der digitalen VideotiberwachungaisBiochips und Biosensoren reichen.
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2. ldentitatsmanagement-Systeme in baden-wurttembgrschen
Firmen®

Ein zentraler Aspekt von Sicherheit durch IT istr dénsatz von ldentitatsmanagement-
Systemen (IMS). In allen Bereichen der Wirtschaéirden sensible Daten Ubermittelt und
verwendet. So setzten fast 63 Prozent der badettenirergischen Unternehmen computerge-
stlitzte Systeme zur Unterstitzung ihrer Geschaftsgse ein (vgl. Bertschek et. al. 2006).
Informations- und Kommunikationstechnologien (IKWerden im Geschaftsalltag immer
mehr zu einer grundlegenden Voraussetzung alleiviééien. Damit wachst die Notwendig-
keit und der Bedarf an gleichermal3en technischreditlich zuverlassiger wie auch akzeptier-
ter Authentifizierung und Identifikation. Allerdisgwird der individuelle Umgang mit diesen
verschiedenen Identitaten umso komplizierter, j&amiET in alle Lebensbereiche des Einzel-
nen vordringen. ldentitaten von Nutzern werdenTirSkstemen durch Datensatze reprasen-
tiert. Mit Hilfe von IMS lassen sich diese Daterrsiverwalten: Zum einen kdnnen IMS steu-
ern, wer in welchem Kontext Nutzerdaten erhalt wnel diese verwendet werden dirfen. Zum
anderen konnen IMS mindestens dokumentieren, wé&hee\Nutzerdaten erhalt und wie er
diese verwenden sollte. Ziel von IMS ist stets \dereinfachung der Internetkommunikation
fur den Einzelnen, ohne dass hiermit eine Verringgrder Sicherheit und des Datenschutzes
einhergeht. Einfache IMS Ubernehmen fur den NuteerPasswort- und Zugangsverwaltung,
komplexere Systeme regeln ein umfassendes sitsagangenes Pseudonymmanagement.
Sowohl fur die IKT-Anwender, als auch fur die IKTnBieter, deren Image wesentlich von
einem seribsen Umgang mit sensiblen Daten abhihgin zuverlassiges IMS von Interesse.

Methodik

Im Rahmen der funften FAZIT-Unternehmensbefragungden im Oktober und November
2007 ca. 9.000 baden-wirttembergische Unternehmeater Themen Unternehmenssoftware
und eingebettete Systeme befragt (vgl. Bertschek @008). Die befragten Branchen untertei-
len sich in den IT- und Mediensektor, Verkehrsdileister, das verarbeitende Gewerbe, das
Bank- und Versicherungsgewerbe sowie technischadil@ster. Ein Fragekomplex beschéaf-
tigte sich auch mit dem Status von IMS in badenti®iitbergischen Firmen. Es wurde nach
Einsatz, Hemmnissen bzw. Nutzen von IMS gefrage Bigebnisse sind nach Firmengroe
und Branche unterteilt. Mit insgesamt 1.191 audbefiiFragebogen, die zuriickgesandt wur-
den, liegt die Responsequote bei 17 Prozent. Digelifrisse wurden soweit moglich auf die
zugrunde liegende Grundgesamtheit hochgerechnet.

% Dieser Beitrag wurde erstellt unter Nutzung demgebnisse der Unternehmensbefragung baden-wiirt-
tembergischer Firmen im Herbst/Winter 2007 durch dentrum fur Européische Wirtschaft (ZEW), Mann-
heim.
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Abgefragt wurde zunachst der Einsatz bzw. Nich&inson IMS in allen Branchen. Wird ein
IMS eingesetzt, wurde weiterhin gefragt, fur wel®h#zergruppe es eingesetzt wird: Kunden,
Mitarbeiter oder beide. Ferner wurde nach den Folder Einfihrung eines IMS im Unter-
nehmen gefragt: Sind dadurch strukturiertere Umdemmensprozesse entstanden, haben sich
Ausfallzeiten aufgrund von Zugriffsproblemen reduii hat sich die Sicherheit erhdht oder
wurden dadurch gesetzliche Anforderungen erfullt?

Sollte in dem Unternehmen noch kein IMS eingesettden, wurde danach gefragt, ob es
innerhalb der nachsten zwei Jahre geplant ist ddezeit noch keine Planungen existieren.
Schliel3lich wurden auch die Grunde erfragt, wegaerdkein IMS im Unternehmen eingesetzt
wird: zu hohe Kosten, zu geringer bzw. nicht eidgzbarer Nutzen oder fehlendes Know-how
im Unternehmen. Mehrfachnennungen waren maoglich.

Einsatz von IMS in Baden-Wirttemberg

Insgesamt zeigt die Unternehmensbefragung, dadsidgatz von IMS in Baden-Wirttembefrg
brancheniubergreifend noch relativ gering ausgepségiéveniger als ein Viertel der befragten
Unternehmen setzt IMS ein (22,8 Prozent), entsgreettkommt in mehr als drei Viertel der
Unternehmen kein IMS zum Einsatz (77,2 Prozent).

Beim Blick auf die einzelnen Branchen (vgl. Abbildul) zeigen sich gewisse Varianzen: Mit
46,6 Prozent werden ldentitditsmanagement-Systembaarigsten im Bank- und Versiche-
rungsgewerbe eingesetzt, d.h. knapp die Hélfte bliegernehmen in diesem Bereich setzt be-
reits IMS ein. Aufgrund der hochsensiblen DatenBank- und Versicherungsbereich ist die
erhohte Sensibilitat fur IT-Sicherheitssysteme i@sdr Branche nicht Uberraschend. Die ge-
ringste Auspragung zeigt der Einsatz von IMS bei Werkehrsdienstleistern mit nur 13 Pro-
zent. In den Ubrigen Branchen liegen die Einsatawem 25 Prozent.
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Abbildung 1: Einsatz von Identitatsmanagementsysteen nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung zugriiegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 200@téghnungen des ZEW.

Wenig uberraschend ist hingegen die Erkenntniss deesNutzung von IMS mit zunehmender
FirmengroRe ebenfalls zunimmt. Schwerpunkte dezdhg liegen bei den klassischen KMU
(zwischen 20 und 250 Mitarbeitern) mit knapp 50zZ@rd sowie Unternehmen ab 250 Mitar-

beitern, bei denen tber zwei Drittel der nutzendeternehmen verortet sind (vgl. Abbildung
2).

Abbildung 2: Einsatz von Identitatsmanagementsystaen nach Betriebsgrofie, in Prozent
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o

Anmerkung: Angaben hochgerechnet auf die der Befragung zugriiegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 200@teghnungen des ZEW.

Von den befragten Unternehmen nutzen 11,4 ProzenMs fur das Management der Identi-

taten der eigenen Mitarbeiter (vgl. Abbildung 3)e®ist damit der haufigste Nutzungszweck
unter den Unternehmen, die ein IMS einsetzen. i2dnt der befragten Unternehmen hat ein
IMS im Einsatz fur das Management der Identita®@nahl der eigenen Mitarbeiter wie auch

der Kunden. Nur 3,6 Prozent aller Unternehmen reitzeiMS ausschliel3lich fur das Manage-

ment der Identitaten der Kunden.
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Dem Einsatz nach Nutzergruppen steht die grol3e dahlUnternehmen gegentber, die kein
IMS einsetzen: Rund die Halfte aller befragten Wmémen haben kein IMS im Einsatz und
haben auch keinen Einsatz in der Zukunft geplaadidlich funf Prozent der Unternehmen
sehen in den nachsten zwei Jahren einen Einsatz vor

Kritisch ist die Zahl der Unternehmen, denen degrBeldentitdtsmanagement-System unbe-
kannt ist: Mit 21 Prozent herrscht bei mehr alegmirFinftel der befragten Unternehmen dar-
Uber Unkenntnis.

Abbildung 3: Einsatz von ldentititsmanagementsystaen nach Nutzergruppe, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrliegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 200&e@hnungen des ZEW.

Bei einem erneuten Blick auf die Betriebsgrof3e varath hier deutlich, dass sich die Nut-
zungssituation deutlich zwischen kleinen und gréfliddnternehmen unterscheidet. Insbeson-
dere zeigt sich, wie durch IMS bei zunehmenderi8easgroRe von der reinen Nutzung fur die
eigenen Mitarbeiter die Systeme auch zunehmendidéridentitdtsmanagement der Kunden
eingesetzt werden. Bei Unternehmen mit Uber 25@didgitern halt sich die Nutzung von IMS
fur die eigenen Mitarbeiter (33,7 Prozent) mit dertzung fir Kunden und Mitarbeiter glei-
chermal3en (32,3 Prozent) fast die Waage. In deerb@hmensgroRe ab 250 Mitarbeitern
herrscht auch nur eine geringe Unkenntnis von IBl3 %0), und der Anteil der Unternehmen,
die planen, ein IMS einzusetzen (12,8 Prozentjaist gleichwertig mit der Zahl der Unter-
nehmen, die dies nicht planen (14,5 Prozent). ZwargMéich: Bei Unternehmen unter 20 Mit-
arbeitern hat rund die Hélfte der befragten Untenmen keinen Einsatz von IMS auch in Zu-
kunft geplant.

Es lasst sich also festhalten: IMS kommen in Bad&mttemberg derzeit vor allem in grof3e-
ren Unternehmen ab 250 Mitarbeitern zum Einsater Mierden IMS nicht nur fur die Mitar
beiter, sondern h&ufig bereits auch fur die Kundmgesetzt. Bei Unternehmen dieser Grolde
ist zu erwarten, dass der Kundenstamm ebenfallsegrgt als bei kleinen Unternehmen, daher
macht hier der Einsatz von IMS auch schneller Sinn.
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Abbildung 4: Einsatz von ldentititsmanagementsystaen nach Betriebsgré3e (Angaben in Prozent)

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung, Herbst/Winter 20B&echnungen des ZEW.

Bei einer branchenbezogenen Sicht werden ebekkfals Unterschiede der Auspragungen des
Einsatzes von IMS fur verschiedene Nutzergruppenlide (Abbildung 5). Insbesondere fallt
der Uberdurchschnittliche Einsatz von IMS nur fie digenen Mitarbeiter im verarbeitenden
Gewerbe (70,5 Prozent) und bei den technischensbBéstern (60,9 Prozent) ins Auge.

Die groRte Auspragung von IMS nur fir Kunden zeigh hingegen im Bank- und Versiche-
rungsgewerbe mit 37,5 Prozent. Im IT- und Medietmekingegen sind die Nutzung von IMS
fur die eigenen Mitarbeiter (45,6 Prozent) wie Kunden und Mitarbeiter zusammen (42,3
Prozent) in etwa gleichwertig.

Diese Zahlen machen vor allem die jeweiligen Branmsitrukturen und ihre digitalen Arbeits-
prozesse deutlich: Stark serviceorientierte Branckie das Bank- und Versicherungsgewerbe
oder der IT- und Mediensektor haben haufige Kundatdkte, die auch das Management |der
Identitdten von Kunden erforderlich machen. Im veeg#genden Gewerbe und bei den techni-
schen Dienstleistern hingegen steht vor allem dasagement der internen Arbeitsprozesse im
Vordergrund.
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Abbildung 5: Nutzergruppen von IMS nach Branche (r bei Einsatz), in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&eéghnungen des ZEW

Grinde gegen den Einsatz vom IMS

Angesichts der grof3en Zahl an baden-wirttembergmstinternehmen, die kein IMS einset-
zen und dies auch nicht vorhaben, lohnt sich emrager Blick auf die Griinde, die aus Unter-
nehmenssicht dagegen sprechen.

Unter den Unternehmen, die Sicherheitssysteme kerai@er nicht planen, sie einzusetzen,
geschieht dies nicht aus Kostenerwagungen. NurR&)2ent der Unternehmen haben dies als
Grund genannt — die Uberwiegende Mehrheit von 88¢g&ent sieht darin keinen Grund (vgl.
Abbildung 6). Auch branchenspezifisch gibt es kdunterschiede — einzig bei den Verkehrs-
dienstleistern scheinen Kostengriinde mit rund 2&éht eine starkere Rolle zu spielen als bei
den anderen Branchen.
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Abbildung 6: Kein Einsatz von IMS aufgrund der Kosten, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung nalgrliegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&dghnungen des ZEW

Der Uberwiegende Grund fir die Ablehnung von IM&esat sehr deutlich in einem nicht
wahrgenommenen Nutzen zu liegen. Rund 85 Prozenbefeagten Unternehmen, die kein
IMS einsetzen, fuhren Nutzenerwagungen als Grundi&iAblehnung an (vgl. Abbildung 7)

Abbildung 7: Kein Einsatz vom IMS aufgrund von Nutzenerwagungen, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&éghnungen des ZEW

Ein ahnlich unbedeutender Grund wie die Kostenistlaeich mangelndes Know-how zu sein:
Nur 15 Prozent der befragten Unternehmen sehen dare Ursache (vgl. Abbildung 8). Im
Bank- und Versicherungsgewerbe ist der Wert mitPy@zent sogar besonders niedrig ausge-
pragt.
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Abbildung 8: Kein Einsatz von IMS aufgrund mangelrden Know-hows, nach Branche, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&eéghnungen des ZEW

Folgen des Einsatzes von IMS

Wahrend also vor allem der mangelnde wahrgenommeteen der Hauptgrund fir den Ver-
zicht auf den Einsatz eines IMS ist, sind demeetdpend die Folgen, die der Einsatz eines
IMS fir ein Unternehmen hat, sehr aufschlussrai¢brin sehen diese Unternehmen den Nut-
zen und die Folgen des Einsatzes von IMS in ihrertethehmen?

Eine solche mdgliche Folge waren strukturierteraetirehmensprozesse. Hat das IMS aus
Sicht der Unternehmen deutlichen Einfluss auf diernen Prozesse? Die Antwort auf diese
Frage fallt zwischen den einzelnen Branchen stat&rachiedlich aus. Insgesamt sehen etwas
unter der Halfte der befragten Unternehmen (42d@zéht) deutliche Auswirkungen auf die
Unternehmensprozesse, wéahrend die knappe MehB¥# Prozent) dies nicht so sieht (vgl.
Abbildung 9). Auf einzelne Branchen bezogen fallenitlich die Verkehrsdienstleister heraus,
von denen mit 84,3 Prozent die Uberwiegende Mehkeg@ie Veranderungen auf die Prozesse
sieht. Auch bei den technischen Dienstleistern gilit62,3 Prozent der befragten Unterneh-
men eine deutliche Mehrheit an, keine Auswirkungeahdie Prozesse zu sehen. Im IT- und
Mediensektor hingegen halten sich die Ansichteatwa die Waage. Es lasst sich annehmen,
dass das Ergebnis stark von den in der jeweiligam&e auch ansonsten tblichen Prozessori-
entierung abhangt, inwieweit die Einfihrung eingkSIhier einen deutlich splirbaren Unter-
schied macht.
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Abbildung 9: Strukturiertere Unternehmensprozessedurch IMS-Einsatz, nach Branche, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&eéghnungen des ZEW

Ein Blick auf die Firmengrol3e offenbart auch hilr:grol3er das Unternehmen, desto eher wird
ein positiver Einfluss auf die Unternehmensprozeskannt (vgl. Abbildung 10).

Abbildung 10: Strukturiertere Unternehmensprozesselurch IMS, nach Firmengrof3e, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&eéghnungen des ZEW

Deutlicher sind die Ergebnisse im Hinblick auf éiesfallzeiten: Nur rund ein Funftel der be-
fragten Unternehmen sieht durch den Einsatz eil& deutlich reduzierte Ausfallzeiten als
Folge (vgl. Abbildung 11). Unter Ausfallzeiten faHier etwa die Verhinderung des Arbeitens
aufgrund von Identifizierungsproblemen am RechilB&sonders deutlich fallt abermals die
Antwort der Verkehrsdienstleister aus, die mit 9/®zent nahezu Ubereinstimmend keine
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Reduktion von Ausfallzeiten durch IMS-Einsatz inehBranche erkennen kdnnen.

Abbildung 11: Reduktion von Ausfallzeiten durch IMS-Einsatz, nach Branche, in Prozent
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Anmerkung: Angaben hochgerechnet auf die der Befragung nagrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&eéghnungen des ZEW

Die deutlichste Folge — und damit der Hauptgrunddign Einsatz von IMS — ist eine spurbar
erhohte Sicherheit. Rund drei Viertel aller Unténmen, die IMS einsetzen, sieht dies als klare
Folge. Abermals weisen die Verkehrsdienstleisteeribesonders hohen Wert auf: 90 Prozent
der befragten Unternehmen dieser Branche seheRrdighung der Sicherheit als Folge. Im

Bank- und Versicherungsgewerbe sind dies Uberrasideeliglich 62,8 Prozent.
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Abbildung 12: Erhéhung der Sicherheit durch IMS-Einsatz, nach Branche, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&egghnungen des ZEW

Die Zustimmung zu mehr Sicherheit als Folge von IigiSauch Uber alle Firmengréf3en hin-
weg deutlich vorhanden. Mit 95,4 Prozent Zustimmliegt der Wert aber bei den grof3en Un-
ternehmen Uber 250 Mitarbeitern ganz besonders (vgthAbbildung 13).

Abbildung 13: Erhéhung der Sicherheit durch IMS-Einsatz, nach Firmengréi3e, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&dghnungen des ZEW

Ein moglicher Grund und eine Folge des Einsatzes M5 in Unternehmen kann auch die
Erfullung von gesetzlichen Anforderungen sein. lomni@tt wird darin eine weniger relevante
Folge gesehen — mit 71,1 Prozent stimmen Uber Bnittel der befragten Unternehmen dem
nicht zu, bei den technischen Dienstleistern sied dar 81,1 Prozent. Lediglich im Bank- und
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Versicherungsgewerbe sieht mit 47,2 Prozent deafefn Unternehmen knapp die Hélfte der
Unternehmen hier eine Relevanz — angesichts dailbden Daten in dieser Branche ist dies
naheliegend.

Abbildung 14: Erfullung gesetzlicher Anforderungendurch IMS-Einsatz, nach Branche, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&éghnungen des ZEW

Die Erflullung gesetzlicher Anforderungen wird elalsf erst bei Unternehmen ab 250 Mitar-
beitern mit einer gewissen Relevanz eingestufdiéser Firmenkategorie stimmen 48,8 Pro-
zent der befragten Unternehmen der Aussage zu,dgadSinsatz von IMS die Erfullung ge-

setzlicher Anforderungen als Folge haben kann.

Abbildung 15: Erfullung gesetzlicher Anforderungendurch IMS-Einsatz, nach Firmengrél3e, in Prozent

Anmerkung: Angaben hochgerechnet auf die der Befragung natgrliegende Grundgesamtheit
Quelle: FAZIT-Unternehmensbefragung Herbst/Winter 200&dghnungen des ZEW
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Zusammenfassung und Ausblick

Die Auswertung der Umfrageergebnisse zu Identitateagement in baden-wirttembergischen
Firmen hat deutlich gemacht, dass die Themenretremach unterdurchschnittlich in der Un-
ternehmenspraxis gelebt wird. Konkret bedeutet, diass brancheniubergreifend weniger als
die Halfte der Unternehmen bereits IMS einsetzereihzelnen Branchen wie dem Bank- und
Versicherungsgewerbe ist der Einsatz noch am séirkeausgepragt und reicht fast an die 50
Prozent heran. Bei Verkehrsdienstleistern hingdgggt der Anteil bei nur knapp Uber zehn
Prozent. Der IT- und Mediensektor weist eine Nutzanf, die nahe dem branchenibergrei-
fenden Durchschnitt ist.

Wenig Uberraschend ist hingegen die Erkenntniss desNutzung von Identitdtsmanagement-
systemen mit zunehmender Firmengro3e ebenfallsrauniSchwerpunkte der Nutzung liegen
bei den klassischen KMU (zwischen 20 und 250 Maddon) mit knapp 50 Prozent sowie
Unternehmen ab 250 Mitarbeitern, bei denen Uber Dwtel der nutzenden Unternehmen
verortet sind. Am haufigsten werden Identitatsmanagntsysteme bei den eigenen Mitarbei-
tern eingesetzt, gefolgt vom Einsatz fur Kunden Mithrbeiter gleichermal3en. Der Einsatz
nur fir den Kunden ist sehr selten.

Bei den Unternehmen, die keine Identitatsmanagesysi@ime einsetzen, resultiert dies vor
allem aus dem nicht wahrgenommenen Nutzen. Zu Kaiséen bzw. zu geringes Know-how

sind hingegen keine ausschlaggebenden Griinde.eBeUdternehmen, die IMS nutzen, wird

als Folge eine hohere Sicherheit wahrgenommen sowkeegrenztem Mal3e strukturiertere
Prozesse im Unternehmen. Wenig spirbar sei allgsd@me Reduktion der Ausfallzeiten, die
Identifizierungsprobleme am Rechner i.d.R. verursac— ein bislang gern genanntes Argu-
ment flr den Einsatz von IMS. Die Erfullung gesetatr Anforderungen wird nur in einzelnen

Branchen wie dem Bank- und Versicherungsgewerbeelgant eingestuft.

Fur die baden-wlrttembergischen IT-Unternehmen dttetiglies, dass angesichts der steigen-
den Bedeutung des Themas ldentitatsmanagement sigoliikante Spielraume bestehen.
Gleichzeitig aber muss der Nutzen deutlich kommientizverden und es ist mit einer durchaus
starken Zurlckhaltung von Seiten der Unternehmercionen.
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3. Gebaudesicherheit durch IT — Fallstudie anhand es Flugha-
fens Stuttgart'

Der Flugverkehr boomt — in Baden-Wirttemberg, Earapd weltweit. Mit stetig zunehmen-
den Passagierzahlen steigen auch die Anforderuageiie Flughafen. Eine verlassliche Infra-
struktur am Boden ist Grundvoraussetzung dafirs das private wie geschaftliche Flugver-
kehr erfolgreich wachsen kann. Sicherheit ist dafiie zwingende Bedingung. Spétestens seit
den Anschlagen vom 11. September 2001 sind Flughdigenigen o6ffentlichen Raume, an
denen Sicherheitskonzepte ihre Tauglichkeit bewetséssen, und an denen Sicherheitslicken
fatale Folgen haben kénnen. Die Bedrohungslagehdiiecrorismus liegt in Deutschland bei
einem Mittelwert im européischen Vergleich. Andé&gnder — vor allem GrofR3britannien —
sind deutlich starker gefahrdet. Dennoch besitstTi@®ema Sicherheit an Flughafen eine hohe
Relevanz fur Deutschland — und ebenso entsprechéhdmsierte Sicherheitsldsungen.
Deutschland verflgt Gber eine Vielzahl von inteioralen Verkehrsflughafen und damit tber
eine hohe Zahl an Bedarfstragern in diesem Berdiahelle 1 gibt einen Uberblick tiber die
zehn gro3ten Flughéafen in Deutschland, gemessderaassagierzahlen.

Tabelle 1: Rangfolge der Flughafen in Deutschlandath Passagierzahlen 2007

Rang | Flughafen Passagierzahl 2007
1. Flughafen Frankfurt (FRA) 53.892.993
2. Flughafen Minchen (MUC) 33.893.160
3. Flughafen Berlin (TXL/SXF/THF) 20.008.703
4. Flughafen Disseldorf (DUS) 17.805.122
5. Flughafen Hamburg (HAM ) 12.706.250
6. Flughafen Kéln/Bonn (CGN) 10.414.814
7. Flughafen Stuttgart (STR) 10.292.674
8. Flughafen Hannover (HAJ) 5.609.206
9. Flughafen Nirnberg (NUE) 4.212.440
10. Flughafen Hahn (HHN) 3.955.661

Quelle: Verkehrszahlenstatistik des ADV und Presddongen der Flughafen

Ein Flughafen eignet sich hervorragend als Fallsiugm das Thema Sicherheit durch IT im
offentlichen Raum zu illustrieren. Flughéafen weisahr verschiedene Areale auf, die unter-
schiedlichen Sicherheitsstufen unterliegen unddférdie Zugangsberechtigungen strikt gere-
gelt sind, deren Einhaltung aber ebenso stetigwdagtt werden muss. Der Eintritt einer Per-
son in ein hoher gesichertes Areal des Flughaféng @ine entsprechende Zugangsberechti-

* Diese Fallstudie wurde erstellt von Bernd HartmaBer Autor dankt dafiir den Mitarbeitern der Flafgn
Stuttgart GmbH, die dies ermdglicht haben durcheBgtellung von Informationen und die teilnehme iBamo-
bachtung in der Leitstelle, insbesondere Dirk Spmélans Wegerer, René Fischer und Peter Holl.
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gung stellt eine Gefahrdung der Sicherheit dar.idB#eitig sind verschiedene Akteure am
Flughafen fur die Einhaltung der Sicherheit zustgndeben dem Flughafensicherheitsperso-
nal auch die Bundespolizei oder die Feuerwehr. ©fdgeure missen optimal untereinander
abgestimmt arbeiten, um Sicherheit am Flughafegex&hrleisten. Neben den Akteuren mus-
sen aber auch die einzelnen Sicherheitssystemdughdfen bestmdglichst untereinander ver-
netzt sein, um keine Lucke im Sicherheitssystenstehén zu lassen. Zur Koordination der
verschiedenen Sicherheitsaspekte werden IT-badstedgerate eingesetzt, die ebenfalls Inno-
vationszyklen unterliegen und kontinuierlich angegpaverden an die aktuellen Bedurfnisse —
sowohl der Sicherheit als auch der Bedienbarkditdigs sind Anforderungen, die gultig sind
fur jegliche Art von Gebaudesicherheit — an einelogfkafen aber in besonders intensiver
Auspragung.

Der Flughafen Stuttgart — Rahmendaten

Fur die Fallstudie zum Thema ,Sicherheit durch aT éffentlichen Raum® wurde der Flug-
hafen Stuttgart ausgewahlt. Der Flughafen Stuttgarls Flughafen von mittlerer GroRRe fla-
chenmalig der kleinste international agierende Hdten Deutschlands. Die Geschichte des
Flughafens reicht bis in die Vorkriegszeit zuriblach ersten Flugstarts auf dem Gelande des
Cannstatter Wasens existierte der erste regulargh&fen ab 1925 in Boéblingen-Hulb. Seit
1936 ist der Flughafen in Leinfelden-Echterdingahden Fildern angesiedelt (vgl. Abbildung
16).

Abbildung 16: Der Flughafen Stuttgart aus der Voggberspektive

Quelle: Flughafen Stuttgart GmbH
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In den 1960ern existierten Plane, den Flughafetigaid zu einem internationalen Grof3flugha-
fen umzubauen, die jedoch nicht realisiert wurdéeute besitzt der Flughafen Stuttgart vier
Terminals, von denen Terminal 3 das neueste urfgkgiét und seit 2004 existiert. Ein ehema-
liger Hangar wurde im Jahr 2000 ebenfalls in dagige Terminal 4 umgebaut — von hier aus
starten vor allem tirkische Chartermaschinen.

Der Flughafen Stuttgart ist ein bedeutender Arledigg in der Region: 9.500 Beschaftigte ar-
beiten in insgesamt rund 250 Unternehmen am StankorJahr 2006 wurde der Flughafen
von 10,1 Millionen Passagieren frequentiert. Inages69 Airlines nutzen den Flughafen Stutt-
gart. Vom Flughafen Stuttgart aus sind 125 Ziel@3nLandern weltweit erreichbar. In 2006
erzielte der Flughafen Stuttgart einen Umsatz ihéddon 211 Millionen Euro, bei einem Ge-
winn von 25,7 Millionen Euro. Mit diesen Angestelizahlen sowie Umséatzen ist der Flug-
hafen Stuttgart in der Region eine wirtschaftlickidende Kraft. Der Flughafen Stuttgart ist
der Landesflughafen von Baden-Wirttemberg.

Methodik

Die Fallstudie wurde im Wesentlichen durch einénegimende Beobachtung in der Leitstelle
des Flughafens Stuttgart durchgefuhrt. Die hieraqygevenen Einsichten und Erkenntnisse wur-
den in anschlielenden Interviews vertieft und itilchl abgesichert. Die Methode der teilneh-
menden Beobachtung zeichnet sich durch die peciniieilnahme des Forschers an den In-
teraktionen der Personen, die das Forschungsosijedt aus. Die teilnehmende Beobachtung
kommt im deutschen Sprachraum seltener zur Anwemdals im anglo-amerikanischen
Sprachraum, dennoch sprechen die Vorziige der Metfigdeinen Einsatz. Durch die Teil-
nahme bzw. die unmittelbare Erfahrung der Situati@nden Aspekte des Handelns und Den-
kens beobachtbar, die vergleichsweise in GespraschdrDokumenten Uber diese Interaktio-
nen bzw. Situationen nicht zuganglich waren (vgidérs 2003). Bei dieser Methode kann die
Teilnahme je nachdem von bloRer physischer Prabenzur vollstdndigen Interaktion mit
eigener Rolle in der Gruppe reichen. Im Fall ddnédmenden Beobachtung in der Leitstelle
des Flughafens Stuttgart wurde die Beobachtunghdphysische Prasenz durch ergédnzende
Fragen an das Personal der Leitstelle komplettiert.

Sicherheit und Sicherheitskonzepte

Sicherheit ist ein relativer Zustand, abhéangig @mikopotenzial einer Situation. Bei kom-

plexen Systemen ist es unmdglich, Risiken volligzaschliel3en. Anders ausgedruckt: ,Si-
cherheit gibt es nicht — soviel ist sicher. Siclegrist ein Idealbild, die Vorstellung, dass zu
keinem Zeitpunkt irgendwo etwas Geféhrliches passi&ann. (...) Was man erreichen kann
und so gut wie mdglich sollte, ist ein umfasserfd@nutz vor Bedrohungen und ein weitestge-
hendes Abmildern der Folgen, wenn ein Unfall, elerbfechen oder eine Naturkatastrophe
nicht verhindert werden konnte* (Grasemann 20074,)S
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Das vertretbare Risiko innerhalb eines Systemsth#amygvielen Faktoren ab und ist angesichts
des Nutzungskontextes unterschiedlich zu bewefidaticherweise werden mit steigendem
Nutzen eines Systems auch hohere Wahrscheinlignkéit Beeintrachtigungen als vertretbar
angesehen. Ein solches Beispiel wére die Teilnadom&tralRenverkehr — ein System, das be-
deutende Gefahrdungen aufweist, die sich nichtieieren lassen, dessen Nutzen aber deut-
lich Uberwiegt. Ist eine Situation erreicht, in dardas Gefahrdungspotenzial einschatzbar ist
und durch das eigene Verhalten mdglichst geringlgeh wird, kann ein System als sicher
gelten.

Im organisatorischen Kontext werden Sicherheitskpte erstellt und umgesetzt, um den Zu-
stand von Sicherheit zu erreichen (vgl. Miller 20@5n Sicherheitskonzept stellt eine Analy-

se maglicher Angriffs- und Schadensszenarien dar,dds Ziel hat, zu einem definierten

Schutzniveau zu gelangen. SicherheitsmalRnahmeardaru, dieses definierte Schutzniveau
zu erreichen. Sicherheitsmalinahmen sind erfolgreveimn sie dazu fuhren, dass mit ihnen
sowohl erwartete als auch nicht erwartete Beeihtigiengen abgewehrt bzw. hinreichend un-
wahrscheinlich gemacht werden.

Der Schutz im Rahmen des Sicherheitskonzeptes siahrauf verschiedene Objekte beziehen,
etwa den Schutz der 6ffentlichen Sicherheit, deh&iheit der Mobilitéat, Sicherheit der Kom-
munikation, Sicherheit von Objekten oder Persoi@me besondere Bedeutung gewinnt dabei
entsprechend der amerikanischen Verwendung der8alsbegriffes die Sicherheit gegen-
Uber boswilligen Angriffen (,Security”) und die Sierheit gegeniber menschlichem und tech-
nischem Versagen (,Safety”). Entsprechend ist adab Sicherheitskonzept am Flughafen
Stuttgart in vier verschiedene Sicherheitsebeneerigilt, je nachdem, was jeweils geschutzt
werden soll (vgl. Tabelle 2).

Tabelle 2: Ebenen der Sicherheit am Flughafen Stugart

Sicherheitsebene Geltungsbereich

Flugsicherheit Sicherheit von Mensch und Materwil $tarts und Landungen vpn
Flugzeugen

Security Schutz des Flughafenbereichs (PersonerGehdude) vor boswilli-
gen Angriffen

Safety Schutz von Personen vor menschlichem urthigthem Versagen,
z.B. Brande und Unféalle

Arbeitssicherheit Sicherheit des Personals desh@legs bei der taglichen Arbeit;
besonders relevant fur die Arbeit auf dem Vorfeld

Fur die Sicherheit auf den verschiedenen Siches¢tgginen sind unterschiedliche Akteure ver-
antwortlich. ,Security* wird etwa durch Wachpersgnaandes- und Bundespolizei gewéhr-
leistet, wahrend fur ,Safety” etwa die Feuerwehraméwortlich ist. Besonders relevant wird es
daher, die Sicherheitsebenen untereinander zu koereh und in ein ganzheitliches Sicher-
heitskonzept einzubetten. Das Sicherheitskonzeqt darch eine Vielzahl innovativer Syste-
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me im Verbund gewéhrleistet, die zunehmend aufd3idrten Endgeraten aufbauen. Beispiele
sind z.B. digitale Videouberwachung oder digit@éndelfunk.

Seit dem Jahr 2001 setzt der Flughafen Stuttgértiag integrierte IT-Gesamtlésung zur Pla-
nung des Personaleinsatzes und der Bodenabfertiguhglogistik, das so genannte Stuttgart
Airport Management System (AMS), das modular urfdrofiir Erweiterungen ist. Angesichts
des erhohten Betriebsaufkommens und insgesamtTeigninals wurde dies notig. Dadurch
werden auch die Mitarbeiter auf dem Vorfeld — dlér Rangier-, Abstell- und Abfertigungs-
flache fur die Flugzeuge am Flughafen — koordinigie mit mobilen Endgeraten mit WLAN-
Anschluss ausgerustet sind, in denen Auftrage usférAgungsvertrage gespeichert sind. Die-
ses System dient vor allem der Effizienz des Palsorsatzes am Flughafen und der betriebs-
wirtschaftlichen Abrechnung der Auftrage, doch edihrt auch die Flugsicherheit ebenso wie
die Arbeitssicherheit.

Fur die weitere Betrachtung von ,Sicherheit durEhwurden die Bereiche Flugsicherheit und

Arbeitssicherheit aus dieser Fallstudie ausgeklamnia Zentrum stehen vielmehr die Si-

cherheitsebenen ,Security” und ,Safety”. Die Kondiion beider Bereiche steht fir Geb&ude-
sicherheit im offentlichen Raum. Hier sind vor alldT-basierte Endgerate gefordert, eine
maoglichst grol3e Harmonisierung zwischen beidene3laitsebenen zu erreichen.

Insbesondere zwischen den Sicherheitsdimension@uri§e und Safety existieren Ziel-
konflikte. Am Beispiel von Fluchttiren wird diesutkch: Eine ,Safety“-Anforderung wére
hier die Gewahrleistung eines mdglichst gefahriddecht- und Rettungsweges fir Betroffene
beziehungsweise Hilfe leistende Krafte, wahrendl€armgen zur Vermeidung einer unberech-
tigten Nutzung der Tur im Normalbetrieb dem BereiSkcurity“ zuzuordnen sind.

Dies sind Fragestellungen, die sich im Rahmen devd@desicherheit bewegen. Gebaudesi-
cherheit wurde als Fokus dieser Fallstudie gewdlaltsie auf andere Arten von 6ffentlichen

Raumen wie auch auf Unternehmensgebdude Ubertregib&as Thema Gebaudesicherheit
und IT ist von besonderem Interesse, da sich higlen letzten Jahren bedeutende Entwick-
lungen ergeben haben. Ein Gebaude wird heute rmi®rtivieler Prozesse verstanden, die mit
Hilfe der Informationstechnologie optimiert und sygetisch verbunden werden kénnen. Ein
modernes Gebaude beherbergt oft mehrere verscleidédemmen von Netzwerken, darunter

Telekommunikation, Warnmeldeanlagen, Zutrittssysgteamd auch Steuerungen fur Licht,

Klima oder Beschattung. Durch die verschiedenerz\Wetke werden Prozesse kommunika-
tionsfahig gemacht, was neben einer SteigerungLdestungsfahigkeit und Zuverlassigkeit

auch neue Funktionen ermdglicht.

Die Technologie, auf der die verschiedenen Netzevémkeinem Geb&ude beruhen, ist bislang
jedoch heterogen und spezialisiert. EntsprechdrglnsdNetzwerk fir Brandmelder anders auf-
gebaut als eines zur Ubertragung von Videostror@agenwartig vollzieht sich im Rahmen

der Gebaudeautomation ein grof3er Entwicklungssdhint zum ,integrierten Gebaude”, der

Konvergenz und Verbindung bislang getrennter Syst@rgl. Palensky et. al. 2006).
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Ein Beispiel fur diesen Wandel zum integrierten &ete lasst sich am Gebaudemanagement
des Landeskriminalamts Baden-Wiurttemberg (LKA) sreh. Das Landeskriminalamt Ba-
den-Wirttemberg (LKA) wurde im Jahr 1978 bezoged umfasst vier Gebaude, die vor al-
lem aus Burobereich bestehen, aber auch Laborebmgen. Im Laufe der Jahre haben sich
die Anforderungen an die Gebaudetechnik vielfaagtanaert, etwa wurde durch eine veréander-
te Gebaudeautomation ein deutlich geringerer Eaeeegbrauch erzielt. So versammelten sich
im Zuge diverser Sanierungsmalinahmen sehr untedéichie Systeme zur Gebaudeautomati-
on. Gegen Ende der 1990er Jahre wurde im Zuge emesiten Modernisierungsschubes da-
mit begonnen, eine einheitliche Geb&udeleitteclaukzusetzen, die die bisherigen Systeme
integriert und offen ist fur Erweiterungen. So waialf der existierenden Netzwerktechnologie
auch ein neues Digitales Videomanagement Systen8jiiM Rahmen der Gebaudesicherheit
aufgesetzt (vgl. Haller 2005, S. 59). Dieser Enklingsschritt wird auch am Flughafen Stutt-
gart jetzt und in den noch kommenden Jahren vodiaog

Das ,integrierte Gebaude“ verspricht ein einfacheMetzwerkmanagement, durchgangige
Funktionen und die potenzielle Chance, vormals héagig betriebene Prozesse sinnvoll| zu
verbinden. Dennoch ist die Vernetzung der einzelBeherheitssysteme eine bleibende Her-
ausforderung. Insbesondere steigt auch durch dmeétgenz und die zahlenméaRig stetige Zu-
nahme von Sensoren das Datenvolumen und die Systengdgen immer komplexer. Dadurch
sind neue Konzepte hinsichtlich Anwendung, Integratimplementierung und Wartung der
Gebaudesicherheitssysteme erforderlich.

Einige Zahlen sollen dazu dienen, die bereits hexitgtierende Komplexitat zu verdeutlichen.
So sind im Areal des Flughafens Stuttgart heutel /000 Brandmelder im Einsatz. Dazu
existieren im Flughafenareal insgesamt rund 40Gimit Zutrittskontrollen. Ein Digitales
Videomanagement System (DVS) verwaltet Bilder vberil00 Kameras. Dabei fallen Gber 1
Terrabyte Daten im Alarmspeicher an, der mehrerehdo zurlckreicht. Ein Alarmspeicher
speichert Alarmauslésungen und Stérungen auch eachiér Stérfall voriber ist und im Be-
darfsfall auch noch spater ausgelesen werden kaullte sich etwa zeigen, dass ein Storfall
strafrechtliche Folgen hat. Diese Zahlen verdegi; dass ein handhabbares IT-gestlitztes
Gesamtsystem erforderlich ist.

Die Leitstelle des Flughafens

Die verschiedenen Saulen des SicherheitskonzdEBeri in der Leitstelle zusammen. Hinter
einer unscheinbaren Tur, die durch mehrfache Zwugfssghrankungen gesichert ist, liegt die-
ses Herz des Flughafens. Hier arbeiten Flughafied-Sicherheitsdienste Hand in Hand. Zahl-
reiche Bildschirme zeigen verschiedene BereicheFtigghafens, hier erscheinen Alarme, und
das Digitale Videouberwachungssystem ist im Eindaie Leitstelle ist rund um die Uhr be-

setzt. Lediglich nachts von 23 Uhr bis 4 Uhr mosy&st es mit geringerer Personenzahl be-
setzt, wenn aufgrund Nachtflugbeschrankung werl3ggrieb herrscht. Die verschiedenen Si-
cherheitssysteme am Flughafen werden von hier edieft und Gberwacht und in einem zen-
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tralen Safety Management System (SMS) zusammerggefstithilfe eines automatisierten
Alarmiersystems wird hier die Sicherheit am Flugmagewahrleistet. Gemeinsame Standards
und offene Schnittstellen sorgen fur einen reibloggs Datenfluss.

Abbildung 17 gibt einen Uberblick iiber die techhise Einzelsysteme und Netzwerke, die in
der Leitstelle Sicherheit und Technik (LST) desghafens gesteuert werden.

Abbildung 17: Sicherheitsrelevante Einzelsystementer Kontrolle durch die Leitstelle

LST

Quelle: Flughafen Stuttgart GmbH

Eine zentrale Rolle im Rahmen der Gebaudesichespett das Tur-Management. Insgesamt
mehr als 400 Turen mit Zutrittskontrollen im Flu¢dr@areal werden von der Leitstelle aus
Uberwacht. Tiren mit Zutrittskontrollen liegen beders an den Ubergangen zwischen ver-
schiedenen Bereichen mit unterschiedlichen Siclisdtefen und trennen die sensiblen Be-
reiche ab. Die Zuweisung der Zutrittsrechte zu dezelnen Sicherheitsarealen ist auf ver-
schiedenen Stufen geregelt. Wo friiher reine Scéléigsteme eingesetzt wurden, steht heute
eine Kombination aus Schlusseln und Chipkarterdiendie Berechtigungen einkodiert wer-

den.

Die Dauer des Offenstehens dieser Turen ist kadge Verlangerung fuhrt zu einem Alarm im
SMS. Ein Wachmann wird automatisch dartber informisuch bei Schleusen, durch die die
ankommenden Fluggéaste in den offentlichen Gebaudiebelibertreten, existieren Beschran-
kungen: Ein Durchgehen ist nur in eine Richtung Iebg Gehen Personen wieder zurick,
wird dies durch Sensoren erfasst und ebenfallAEirm ausgeldst. Gleichzeitig erscheint die
entsprechende Tir oder Schleuse, an der der Alasge#st wurde, auf dem Bildschirm in der
Leitstelle. Im Idealfall wéare dieser Bildschirm @alsnmer schwarz, da dies bedeutet, dass kein
Storfall vorliegt. In der Realitat werden hier mefals pro Stunde Storfélle angezeigt. Das An-
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zeigen des Storfalls geht einher mit einem akuséiscWarnsignal in der Leitstelle, die das
technische Personal auf den Storfall aufmerksamhtnéit den meisten Fallen sind dies un-
problematische Storfalle — etwa wenn eine Tur nrattitig schlief3t. An der Tur selbst wird
ebenfalls ein Alarm angezeigt. Ein paar Zahlen daan 16.868 Storfallen im Jahr 2006 wur-
den 4.933 weitergemeldet, z.B. an die Polizei deéwerwehr. Dementsprechend handelt es
sich bei deutlich mehr als zwei Drittel der Stddalm rein technische Stérungen. Die Storfélle
werden vom Disponenten in der Leitstelle Tag unahtYaiberwacht, protokolliert und im
Ernstfall an die entsprechenden Stellen weiterggtlei

Abbildung 18: Vernetzung im Rahmen des Sicherheitsknzepts am Flughafen Stuttgart

Quelle: Flughafen Stuttgart GmbH

Anforderungen an Sicherheitssysteme

Die Anforderungen an die Sicherheitssysteme inLeéistelle werden sowohl aus der Unter-
nehmensumgebung (externe Anforderungen) wie aunhinrerhalb des Unternehmens selbst
(interne Anforderungen) erzeugt. Bei den externerfoflerungen handelt es sich vorrangig
um regulatorische Neuerungen, wie etwa EU-RiclahniDIN-Spezifikationen oder versiche-
rungstechnische Forderungen. Die internen Anfomggen entstehen hingegen aus der tagli-
chen Arbeitspraxis in der Leitstelle und im Flughadreal und werden durch die beteiligten
Mitarbeiter in die Innovationsprozesse eingespéistWechselspiel der externen und internen
Anforderungen werden Entscheidungen fur bestimmystetnlosungen getroffen. Im Folgen-
den werden die externen und internen Anforderumgdrer erlautert.
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Externe Anforderungen an Sicherheitssysteme

Die Anforderungen an die Gebaudesicherheit, dieesxdarn an den Flughafen herangetragen
werden, bestehen vor allem aus klaren gesetzlioghdnregulatorischen Auflagen. Gehort ein
Flughafen bereits jetzt zu den Gebauden, fir diedrei scharfsten Sicherheitsauflagen gelten,
ist schon abzusehen, dass der Flughafen von meigeroch strenger gesicherter Bereich sein
wird als heute. Im Flugverkehr kommt durch das Taeéviobilitat verstarkt européaisches und
internationales Recht zum Greifen; EU-Richtliniearden dann in nationales Recht umgesetzt.
Zum Jahresbeginn 2006 hat die EU-Kommission auelfidi Flugh&fen gtltigen Sicherheits-
bestimmungen erneut verschéarft. Danach sind zurspieifir Mitarbeiter der Flughafen Per-
sonenkontrollen verpflichtend. Zudem fordert die-Ebmmission nun auch die strikte Tren-
nung von sieben verschiedenen Passagierstromenlughdfenareal: incoming, outgoing,
transfer, EU, Non-EU, Schengen, Non-Schengen. Damiter gehen schlief3lich auch neue
Anforderungen an das Sicherheitskonzept und dieifn der Leitstelle.

Weitere externe Anforderungen mit Auswirkungen @a$ Sicherheitskonzept des Flughafens
entstehen aus versicherungstechnischen Auflageimesondere im Bereich des Brandschutzes.
Der Flughafen muss die Forderungen des VerbandeSatdversicherer erfullen, um Versi-
cherungsleistungen empfangen zu kénnen. Dies wietddrat Auswirkungen auf die Aus-
stattung der Leitstelle, da bestimmte technisch&te®ye wie etwa ein Gefahrenmeldesystem
und eine Dokumentation der Stérungen gefordert grerduch wo diese Forderungen nicht
unbedingt gesetzlich vorgeschrieben sind, hat teghafen ein Interesse daran, diese zu erful-
len, um nicht in eine hdohere Versicherungsstufgesndnet zu werden.

Interne Anforderungen an Sicherheitssysteme

Obgleich zahlreiche Funktionen der Leitstelle duestterne Anforderungen initilert werden,
wird deren konkrete Ausgestaltung doch deutlichcdudie Anforderungen der Mitarbeiter
beeinflusst. Die mdglichst einfache Bedienbarkad maoglichst hohe Nutzerfreundlichkeit der
Sicherheitssysteme ist daher eine Hauptanfordeamnppgliche neue Sicherheitstechnologie,
die in der Leitstelle des Flughafens Stuttgart essgzt werden sollen. Durch die zahlreichen
Alarme und eingehenden visuellen wie akustischdarimationen missen sich Sicherheits-
systeme auch durch wohldurchdachte Informationsbertaing auszeichnen. Hinzu kommen
Anforderungen an die bauliche Verwendbarkeit dest&ye: Sie mussen sich durch ihre Grole
und Formgebung leicht fur einen Einbau in die éatishden Armaturen der Leitstelle eignen.
Durch den 24-Stunden-Betrieb an einem Ort, an denSitherheitsiberwachung keinen Mo-
ment ausfallen darf, ist schlie3lich auch die Ziassigkeit im Einsatz eine wesentliche An-
forderung an die Komponenten des Sicherheitssystems

Ein Beispiel ist etwa ein vom Verband der Sachebesier vorgeschriebenes normiertes Kopf-
teil, Uber das Stoérungen registriert werden. Diasesn der Leitstelle vorhanden und muss
auch funktionieren. Gearbeitet wird im Regelfatigeh von einem anderen Arbeitsplatz aus,
auf den die Funktionen des Norm-Kopfteils aufgekehaverden. Dies ist eine Folge des Be-
durfnisses an besserer Bedienbarkeit durch dierbieer.
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Innovationszyklen der Sicherheitstechnologie in deLeitstelle

Aufgrund technologischen Wandels hat sich das Gedier Leitstelle des Flughafens Stuttgart
innerhalb der letzten 20 Jahre stark gewandelthdgslelt sich dabei jedoch um einen schlei-
chenden Wandel, bei dem einzelne Elemente nachacid ausgetauscht oder erweitert wer-
den, wahrend existierende Elemente weiterhin ins&in bleiben. Die Zahl der Monitore ist
dabei standig gewachsen, und es hat sich eine letielAnzahl unterschiedlicher Anlage-
typen in der Leitstelle angesammelt. Die Innovaiyklen innerhalb der Leistelle sind somit
nicht durch klare Briiche gekennzeichnet, sonderisameeinen graduellen Austauschprozess
einzelner Elemente auf, der sich Uber Jahre hihzidds Alter einzelner Systeme in der Leit-
stelle betragt zum Teil zehn Jahre, jedoch ist digsdadurch méglich, dass sie gut zu aktu-
alisieren sind. Neuere Systeme mussen auch miicteétteren noch interagieren kénnen. Da-
durch, dass im Laufe der Zeit die vorhandenen 8Bysteeiter ausgebaut wurden und neue
hinzukamen, ist jedoch auch die technische Ausnigsiionmer komplexer und zunehmend un-
Uberschaubar geworden.

Neben der zunehmenden Ausdehnung der technischeiteGanerhalb der Leitstelle sind
gleichzeitig auch die Systeme immer komplexer gei@or Dies stellt neue Anforderungen an
das Personal, das in der Leitstelle arbeitet. Wihetwa vor 20 Jahren die Zahl und Grol3e der
technischen Systeme in der Leitstelle noch wesdngeringer war, war gleichzeitig das Team
deutlich gré3er. Zahlreiche Aufgaben wurden seitdmritomatisiert. Eine kleinere Zahl an
Mitarbeitern muss also heute deutlich komplexerst&ye bedienen, die immer héheren An-
forderungen gentige tun. Neben einem dafir erfocterh héheren Bildungsgrad der Mitar-
beiter ist dadurch auch der Schulungsaufwand ddugestiegen.

Der Wandel der Arbeitswelt in der Leitstelle duid@hzeigt sich auch am Bereitschaftsdienst

der Techniker. Wenn bei Nacht Stérmeldungen anfjeteusste der Techniker zugegen sein
und wurde per Piepser oder Telefon verstandigt.télkann der Techniker im Bereitschafts-

dienst nach Hause gehen und kann sich von dortila@iseinen Laptop in das Stér-Manage-

ment-System der Leitstelle einloggen. Er kann datiweise entscheiden, ob der Storfall seine
umgehende Prasenz erfordert oder ob die Behebun§tdefalls auch noch am nachsten Mor-

gen erfolgen kann. Hier fuhrt IT zu einer flexildarGestaltung des Arbeitseinsatzes und letzt-
lich zu mehr Effizienz in der Ressourcenallokation.

Bereits jetzt ist am Flughafen Stuttgart das nacBsappenziel fur die kommenden Jahre er-
kennbar: ein einheitliches Kopfsystem in der Leitst in dem samtliche Einzelsysteme inte-
griert sind. Es existiert nur noch ein Arbeitspjatan dem aus der Mitarbeiter samtliche Mdg-
lichkeiten der Leitstelle nach Belieben zur Verfigthat. Je nach aktueller Situation kann er
sich die bendtigten Module an den Arbeitsplatz 2sere und es gibt nur einen Monitor, auf
dem alle im Moment benétigten Informationen anggizeerden. Bereits heute l&sst sich diese
Entwicklung in anderen Leitstellen beobachten, eawaFlughafen Frankfurt.
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Es ist bereits abzusehen, dass die Sicherheitslmtorgen an Flughéafen in den nachsten zehn
Jahren weiter steigen werden. Dies ist eine Fogeaththten Verkehrsaufkommens sowohl
im Guter- wie auch Personenverkehr. MegatrendsdrdeGlobalisierung der Wirtschaft und
die zunehmende Mobilitat aller Schichten der Beerilkg sind dafir bedingende Faktoren.
Gleichzeitig bringt dies weiter steigende Bedrolamgler Sicherheit auf allen Ebenen mit
sich, von der Flug- uber die ArbeitssicherheithisSecurity und Safety. Neue externe Anfor-
derungen werden die Folge sein, die wiederum weiigistemelemente in der Leitstelle erfor-
dern. Vor diesem Hintergrund ist die integriertatdtelle aus Sicht der internen Anforderun-
gen eine unbedingte Notwendigkeit, um mit einentiggenen Mal} an Komplexitat der tech-
nischen Systeme noch so umgehen zu kénnen, dasme3ersonal gehandhabt werden kann.

Die internen Anforderungen an die Sicherheitssystepmelen dementsprechend auch eine her-
ausragende Rolle im Innovationsprozess der Techmlanerhalb der Leitstelle. Kenntnisse
Uber Innovationen und effiziente neue Systeme wediech die in der Leitstelle des Flug-
hafens Stuttgart direkt arbeitenden Mitarbeiterenmalb der Hierarchie nach oben getragen.
Die Mitarbeiter besuchen regelmalig andere Leiésteh Deutschland sowie Fachmessen und
-kongresse. Entsprechend kdnnen die MitarbeitelLdistelle selber als IT-Experten auf ih-
rem Gebiet gelten und spielen eine gewichtige RudieEinkaufsprozessen neuer Systemkom-
ponenten.

Eine besondere Rolle im Innovationsprozess spealeh ,Teststellungen“ neuer Technologien
und Systeme innerhalb der Leitstelle des Flughaf&stgart wie auch anderen Leitstellen
bundesweit. Haufig werden so verschiedene Anbates Systems im Einsatz getestet, bevor
eine Kaufentscheidung getroffen wird. Aufgrund 8&uation von Flughafen als Gebaude mit
einem starken Sicherheitsbedarf und reibungslodadéufen sind die Leitstellen interessante
Referenzkunden fur die Industrie. Gleichzeitig sildgh&fen als Organisationen hochst auf-
geschlossen fur neue Technologien. Entsprechendewefeststellungen neuer Systeme fir
Zeitrdume von vier Wochen bis zu einem Jahr inLéétistelle bereitgestellt. Hier kbnnen diese
dann bei Zufriedenheit mit dem System von den Ma#dern anderer Flughafen — aber auch
anderer Organisationen mit einem hohen Sicherlesitalh — in Augenschein genommen wer-
den, z.B. die Bundesbank, Pharmakonzerne oder Aulitbnersteller. Was am Flughafen
Stuttgart funktioniert, kann auch fur Daimler irgesant sein. Im selben Mal3e suchen auch die
Mitarbeiter der Leitstelle des Flughafens Stuttgadere Leitstellen auf, um Teststellungen im
Einsatz zu erleben.

Ein aktuelles Beispiel fur den Test einer Sichdgtechnologie ist der Test verschiedener Sys-
teme der Zutrittskontrolle mittels biometrischer iktlmale am Flughafen Stuttgart. Zum Ein-

satz kamen Systeme zur biometrischen Erkennungdgmichtern, Fingerspitze, Handgeome-
trie, 2-Fingergeometrie, Iriserkennung, oder demBte-Lippe-Kombination. Das Ergebnis

war jedoch, dass bislang keines dieser SystemdefirDauereinsatz oder fur gréRere Benut-
zergruppen geeignet ist. Lediglich fur kleinere (gren, die sich auf spezifische Gegebenhei-
ten und notwendige Verhaltensweisen einstellen &irumd wollen, mag diese Technologie
aus Sicht des Flughafens Stuttgart bereits taugkgh. Auf biometrische Sicherheitstechno-
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logien treffen noch nicht die internen Anforderungei, ndmlich baulich verwendbar, leicht zu
bedienen und zuverlassig im Einsatz zu sein.

Weitere Zukunftstechnologien wie RFID im Gepéckitrag oder softwarebasierte Bildana-
lysen im Digitalen Videomanagement-System zur Idfiergrung von potenziellen Be-
drohungen werden kontinuierlich untersucht. Dabeibb festzuhalten, dass Sicherheit keine
Frage der Kosten ist. Hauptkriterium fur die Ausiwaines neuen Sicherheitssystems ist, dass
dadurch die Sicherheit deutlich gesteigert wird dad System einfach zu bedienen und zuver-
lassig im Einsatz ist. Gerade vor dem Hintergrund externen Anforderungen sind Kosten
nicht unbedingt das Hauptauswahlkriterium beim Bufkneuer Systeme. Sicherheitssysteme
sind aus Sicht des Controlling eigentlich immerteuer, da sie Geld kosten und kein Geld
einbringen. Dennoch ist auf einer hoheren Ebenbegieit die elementare Grundvorausset-
zung fur das Funktionieren des Geschaftsmodellgh@aien Uberhaupt. Dementsprechend
werden auch weiterhin neue Technologien und Syst@unfimerksam von der Leitstelle des
Flughafens Stuttgart beobachtet, analysiert undreefRelevanz fur den Flughafen hin bewer-
tet.

Gebaudesicherheit als Chance fur KMU

Far mittelstdndische Unternehmen bieten sich bewenTa ,Gebaudesicherheit durch IT* ver-

schiedene Marktchancen. Dies erfordert jedoch elargen Atem, Beharrlichkeit und eine

Bereitschaft, sich auf offentliche Vergabeverfahegmzulassen. Im Bereich der Informations-,
Kommunikations- und Sicherheitstechnologien habegionale Unternehmen aus Baden-
Wirttemberg erstklassige Kompetenzen und ausgepEfghrungen zu bieten. Insbesondere
die Integration diverser Netzwerke innerhalb ei@sbaudes und die Schaffung von IT-

Gesamtlésungen fir die unterschiedlichsten ProaasdeArbeitsablaufe auf einem Flughafen
erfordert Expertise.

Gerade ein regional stark verwurzeltes Unternehmiender Flughafen Stuttgart schatzt das
Know-How von IT-Produzenten und Dienstleistern @ot, die die Ablaufe und die Lokalitat
kennen und auch schnell zur Stelle sind. Entspretlkk®mmen zahlreiche der Sicherheits-
technologien in der Leitstelle von baden-wuirttengismhen Unternehmen oder werden durch
baden-wirttembergische Filialen von Unternehmerebet

Die Situation der Anbieter von Sicherheitstechn@ognit Sitz in Baden-Wirttemberg wird
daher aus Sicht der Leitstelle sehr positiv belirtglit Niederlassungen von Bosch oder Sie-
mens, die sich direkt mit Gebaudetechnik und Shuiessystemen befassen, ist die Kompetenz
gro3er Konzerne im Land, gleichzeitig existierealerispezialisierte Firmen fir einzelne Si-
cherheitstechnologien. Mit Firmen wie etwa Vitrac@garlsruhe), VISENSO (Stuttgart) oder
Securiton (Achern), Telenot (Aalen) oder eyevisutiegen) gibt es in Baden-Wiurttemberg
Spezialisten fur verschiedene Sicherheitstechnefogisbesondere im Bereich Visualisierung,
Videouberwachung und Grof3bildsysteme.
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Angesichts immer héherer Sicherheitsanforderungeh komplexen Gefahrdungssituationen
kommt in der Zukunft integrierten Sicherheitslesttigmen eine grol3e Bedeutung bei, d.h. Sys-
teme, die Informationen aus sehr heterogenen urtdifen Quellen schnell verarbeiten kon-
nen. Dabei sind sowohl stationare als auch mobilell&n im Einsatz. Auf diesem Gebiet lie-
gen auch bedeutende Chancen fir neue Produkte iendt@istungen — gleichzeitig aber er-
fordern Innovationen hier auch die Kooperation geisdener Akteure mit ihrem Spezialwis-
sen.

Aus Sicht der Anforderungen gilt es fur KMU, sowal externen als auch die internen An-
forderungen permanent zu uberwachen. Dazu gehdet andauernde Beobachtung der Ent-
wicklungen auf europaischer Ebene und eine AnalgseAuswirkungen auf potenzielle Kun-
den. Angesichts der Relevanz der internen Anforgen ist es fur Unternehmen, die Gebau-
desicherheit als Marktchance nutzen wollen, ebknfaichtig, die aktuellen Bedurfnisse der
Mitarbeiter zu kennen. Neben einer Prasenz aufleé@messen und Kongressen der Sicher-
heitsbrancheist auch das Angebot von Teststellungen der elg&ysteme nutzbringend, um
Multiplikatoreneffekte zu erzielen. Letztendlichh#&im Vergabeverfahren immer das wirt-
schaftlichste Angebot. Dennoch ist insbesonderd aas Verhaltnis von Wirtschaftlichkeit
und technischer Leistungsfahigkeit des Systemswvesentlicher Faktor. Die Mitarbeiter von
Leitstellen kdnnen selber als IT-Experten geltee.\®n den Vorzigen des eigenen Systems
zu Uberzeugen ist sicherlich die grote Herausfardg — gleichzeitig ist dies die ent-
scheidende Hirde, die jeder Hersteller von IT-igesmeSicherheitssystemen meistern muss.

Zusammenfassung und Ausblick

Diese Fallstudie zu Gebaudesicherheit durch IT aaltes Flughafens Stuttgart hat die Ent-
scheidung fur oder gegen bestimmte IT-basierte edightssysteme aus der Perspektive des
Nutzers und Einkaufers der Technologien beleucHiet.Akteur wie der Flughafen Stuttgart,
bei dem Sicherheit die hdchste Prioritat hat, iis¢reReihe von externen und internen Anforde-
rungen unterworfen, die gleichzeitig zu Treibernlfinovationszyklen im Bereich IT-basierter
Sicherheitssysteme werden. Die letzten 20 Jahrerhdhs Gesicht der Leitstelle grundlegend
verandert: Im Zuge des technologischen Wandels evumhhlreiche Prozesse automatisiert,
gleichzeitig sind auch die Anforderungen an dasi@gzersonal in der Leitstelle gestiegen.
Die Innovationszyklen innerhalb der Leistelle sjpdoch nicht durch klare Briiche gekenn-
zeichnet, sondern weisen einen graduellen Austausebss einzelner Elemente auf, der sich
Uber Jahre hinzieht. Neuere Systeme mussen auctientiich alteren noch interagieren kén-
nen. Externe Anforderungen liegen in EU-Richtlini&dN-Normen oder von Seiten des Ver-
bandes der Sachversicherer vor, interne Anfordemirvgerden aus der Perspektive der Nut-
zung und der Angemessenheit gestellt. So misseentiprechenden Systeme in die bisherige
raumliche Situation integrierbar, nutzerfreundliohd zuverlassig im Einsatz sein. Im Wech-
selspiel zwischen externen und internen Anfordeeangerden Entscheidungen fir bestimmte
Systemldsungen getroffen. Dabei sind die Kostehtruobedingt das Hauptauswahlkriterium

® Etwa die Leitmesse ,Security“ in Essen, siehe:Hitpvw.security-messe.de
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beim Thema Sicherheit; manchmal féallt die Entsclnegdfiir Systeme, die betriebswirtschaft-
lich nicht vertretbar waren — aber nétig sind.

Diese Entwicklung hélt unvermindert an: Flughafearden in Zukunft durch neue externe
Anforderungen eher noch sicherere Gebaude, dderiheitstelle werden auch weiterhin neue
Systemelemente hinzukommen. Entsprechend ist e<Zig§seine integrierte Leitstelle mit
einheitlichem Kopfsystem und maximal vier Bildsch@n einzurichten, auf die die verschie-
denen Sicherheitselemente flexibel geschaltet wekdanen

Die Rolle der Mitarbeiter in den Innovationszyklish dabei hoch: Kenntnisse Uber Innovatio-
nen werden durch die in der Leitstelle direkt adomden Mitarbeiter nach oben getragen. Die
Mitarbeiter besuchen regelm&Rig andere Leitstaleeutschland sowie Fachmessen und
Kongresse; entsprechend miussen auch die Mitarlatdreitstelle als Experten von innovati-

ven neuen Systemen Uberzeugt sein. Im Falle vom&ite und automatischen Bildanalysen
ist diese Uberzeugung im Hinblick auf das Kosterizidn-Verhaltnis noch nicht vorhanden,

die Tests mit biometrischen Systemen konnten kgshacht Gberzeugen.

Beschaffungsprozesse bieten gerade fir Unternelvoie®rt Geschaftschancen — wenn sie
sich auf die besonderen Anforderungen von Sicherhe&iffentlichen Raumen einlassen. Ins-
besondere fir KMU ist ein langer Atem ndétig. Eimghafen kann jedoch ein hervorragender
Referenzkunde sein, der auch weitere Kunden ausr@mdndustrien Gberzeugt, bedingt durch
die hohen Sicherheitsauflagen an Flughafen. Enteprel kann die Teststellung einer neuen
Technologie hier attraktiv sein, da sich dadurchitidlikatoreneffekte ergeben, die auch auf
andere Industriekunden wie Banken oder Automolslieier ausstrahlen.
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4. Sicherheit durch IT — Finf Anwendungsszenarien(r das Jahr
2020

Gegenstand dieser Untersuchung sind informationsische Lésungen zur Erhdéhung von
Sicherheit in unterschiedlichen Anwendungsbereicligne szenarioartige Darstellung zeigt
die Potenziale insbesondere von Zugangs- und Ulsbwastechnologien (digitale Signatu-
ren, Smart Tags, Videoerkennungssysteme usw.)irmdgm sie mogliche Anwendungen im
Jahr 2020 beschreibt. ,Sicherheit* ist seit dem Sdptember 2001 ein Thema, das vor allem
im Zusammenhang mit 6ffentlicher Sicherheit und &dherheit vor Terroranschlagen behan-
delt wird. Allerdings beinhaltet der Begriff weitelhr und hat ebenfalls eine wichtige Bedeu-
tung im Bereich des Verkehrs, in den UnternehmemltEinkaufen tber das Internet oder im
Bereich der Medizin und der Gesundheit. Untersucdu diese Bereiche im Hinblick auf spe-
zifische Anwendungspotenziale neuester Sicherleehsiblogien, so zeigt sich zum einen der
bekannte Querschnittscharakter der Informationsi&gtiT) und zum anderen, welches Veran-
derungspotenzial in einem konsequenten und dureimgieim Einsatz dieser Technologien
steckt. Die breitere Definition von Sicherheit, wgie hier verwendet wird, erméglicht es, aktu-
elle Entwicklungen, kinftige Anwendungsbereiche nede Markte in den Blick zu nehmen,
die fur die Akteure in Baden-Wiurttemberg von bessad Bedeutung sind.

Dieses Kapitel gliedert sich in drei Teile: Zun&cpsht es um die konzeptionelle Klarung des
Sicherheitsbegriffs, anschlie3end werden MethodEeMorgehen erlautert und schlief3lich steht
die ausfuhrliche Darstellung der Bereiche offeh#iSicherheit, Sicherheit im Verkehr, siche-
rer Zugang zum Unternehmen und zum Smart HomeergshEinkaufen im Internet sowie

Sicherheit in Medizin und Gesundheit im MittelpunRie funf Anwendungsszenarien sind als
Diskussionsgrundlage gedacht; nicht immer sindddien beschriebenen Entwicklungen wiin-
schenswert, viele erscheinen vom heutigen Standmuskgesellschaftlich nicht durchsetzbar,
bei anderen dagegen fragt man sich, warum sie [dolgst im breiten Einsatz sind. In diesem
Sinne will die Untersuchung Anregungen zur weiteBaskussion bieten, die sich mit dem

Einsatz von Erkennungs-, Zugangs- und Uberwachystgssen beschéftigt.

Welche Sicherheit ist gemeint?

Nimmt man den ganzen Bereich der Sicherheit duFdh den Blick und beschrankt sich nicht
auf terroristische Bedrohungen, so stol3t man sthoédie gro3e Bedeutung der ,zivilen Si-
cherheit®. Stérungen an neuralgischen Punkten (ErBikwasser- und Stromversorgungssys-
teme, Industrieanlagen, Kernkraftwerke oder Trartspond Telekommunikationsnetze) kon-

® Dieses Kapitel ist aus der Forschungsarbeit vem@ Beckert und Kerstin Goluchowicz (beide FradehtsI)
entstanden, die im Kontext von FAZIT-Forschung Sziem fur den IT- und Medienstandort Baden-Wirttem-
berg entwickelt haben. Im Laufe dieses Szenarigm®es zeigte sich, dass ,Sicherheit durch IT* etelnten-
des Thema ist, dessen vielfaltige Teilaspekte rie separate Untersuchung zum Thema ,Sicherheitdarc
flieRen sollten.
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nen nadmlich nicht nur durch Terroranschlage ausg&@rden, sondern auch durch menschli-
ches Versagen oder Naturkatastrophen. Niesing irliitem Aufsatz ,Sicherheit durch High-
Tech” Beispiele auf, die diesen Sachverhalt iliesén: ,Selbstmordattentater legen das Ver-
kehrsnetz von London lahm, New Orleans versinkt ifaslen Fluten, Viren, die das Schwere
Akute Atemwegssyndrom (SARS) verursachen, gelandg®r Flugzeuge innerhalb weniger
Stunden rund um die Welt. Heute miussen wir undemoristischen Angriffen, Industrieunfal-
len und Pandemien schiitzen. Gefragt ist nicht mehmilitarische, sondern zunehmend zivile
Sicherheit” (Niesing 2007, S. 8).

In den hier entwickelten Anwendungsszenarien wedierheutigen Bedrohungssituationen in
die Zukunft projiziert. Gleichzeitig werden Techagien, die heute noch in der Entwicklupg
sind, als funktionsfahig und einsetzbar gedachtjhm Anwendungsfelder und Auswirkungen
in der Zukunft zu beschreiben.

Im Mittelpunkt stehen dab&lugangs- und Identifikationstechnologiatie von der digitalen
Videouberwachung bis zu Biochips und Biosensorahea. Die Funktionsweisen und Poten-
ziale dieser neuen Technologien werden in den EiemeAnwendungsszenarien néher be-
schrieben. Einen Uberblick tber die betrachtetechfielogien zeigt Tabelle 3.
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Tabelle 3: Uberblick tiber die betrachteten informatonstechnischen Lésungen zur Erhéhung von Sicher-

heit

Technologie

Beschreibung/ Beispiele

Digitale Videouberwachung

Erkennung von Personen, autonome ,Verfolgung“ von

Personen und Objekten, Erkennung von Bewegungs
filen, Szeneninterpretation "intelligenter* Kameras

Identitditsmanagementsysteme

Automatische Vergabe von Zugangs- und Nutzungs
rechten, Zugang zu arbeitsrelevanten Informatianen
jeder Zeit an jedem Ort, um knowledge-sharing und
Koordination zu verbessern, rollenbasierte Systente
Identitditsmanagement

Bild- und Mustererkennungsverfahren

Biometrische Sicherheitstechniken inkl.

Fingerabdruck- und Handflachen-Scan, Irisscan, 3D+

Gesichtserkennung, Sprach- und Sprechererkennun
Statur- und Gangerkennung, DNA-Scan

Chipkarten

z.B. Gesundheitskarte mit elektronischen Patiertm

PINs und digitale Signaturen

PIN: Personal Identification Number, Chipkarten mit
digitaler Signatur zur rechtskréftigen digitalentetm
schrift

standshalter, Gefahrenerkennungssysteme, Einschlaf-

verhinderung, automatische _Assistenz- und NottHal
mierung), Mautsysteme zur Uberwachung

Datamining-Verfahren

Aufsplren verdachtiger Muster. Voraussetzung ist d
Speicherung von Telefondaten, Bewegungsdaten, K
ditkarteneinsatzen, Flugdaten sowie die Online-
Uberwachung.

Biochips und Biosensoren

Mobiles Monitoring des aktuellen gesundheitlichen Z
stands, inkl. Sensoren zum Aufspiren von Bakterier
Viren, Giftstoffen und Sprengstoffen

pro-

g,

Smart tags RFID und elektronische Schlussel, elektronischeeLal
fur Markenprodukte zur Unterscheidung von Féalschun-
gen oder auch zur Sicherstellung der Unversehntboeit
Sendungen, ,digitale Aura“

Verkehrsiiberwachung Fahrzeugassistenz- und Uberwachungssysteme (Ab-

re-

Idealerweise werden diese Zugangs-, Verschlusseluwngl Identifikationstechnologien nicht

im Sinne einer neuen Hermetik eingesetzt, die egpamtanen Umgang unmaoglich macht und
vor allem ausgrenzt, sondern umgekehrteadablereiner offenen Kommunikation. Die Tech-
nologie tritt lediglich beim ,Betreten” der Plattfa in Erscheinung, die Sicherheitsfeatures
sollen ansonsten im Hintergrund arbeiten und inKlEnmunikation nicht zutage treten. Erst
durch Sicherheit und Verlasslichkeit — so die Pe&miin den hier beschriebenen Anwendungs-
szenarien — ist spontane und offene Kommunikati@glich. Intelligente Zugangstechnolo-
gien ermdglichen gewissermal3en einen ,unbeschweftgngang mit Kommunikations-,
Transport- oder Gesundheitssystemen, indem sidnlist vor Manipulation, Verwechslung,
Missbrauch oder Fehlfunktionen minimieren.

Dabei zeigt sich allerdings auch dembivalente Kern der hier betrachteten Zugangs- und
UberwachungstechnologieZum einen schiitzen sie Wirtschaft und Gesell$ohaf duReren
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und inneren Bedrohungen, zum anderen erforderdisiErhebung umfangreicher Nutzerdaten
und —profile, was selbst wiederum als GefahrdungRilivatsphére oder als Verletzung der in-
formationellen Selbstbestimmung betrachtet werdamk

Methode und Vorgehen

Wie in der Szenariotechnik tblich, wurden zu Begielevante Einflussbereiche definiert, die
die Entwicklung des Themas ,Sicherheit im Jahr 2d28stimmen. Ausgangspunkt bildeten
die in Tabelle 3 im vorangegangenen Abschnitt diifigen IT-basierten Identifikations-, U-

berwachungs- und Zugangstechnologien.

Entsprechend der Fragestellung wurden anschliefddgehde weitere Einflussbereiche festge-
legt: Gegenstand des Schutzes, AnwendungsberenchBluizer, gesellschaftliche Hemmnisse

und betroffene Industriebereiche (siehe Abbildufy 1

Abbildung 19: Funf Einflussbereiche fir die Szenaren 2020: ,Sicherheit durch IT*

Technologien

Gesell-

Gegenstand

des Schutzes schaftliche
Sicherheits- Hemmnisse
aspekte des
Lebens im
/ Jahr 2020

Betroffene

Anwendungs-
Industrie-
bereiche

bereiche und
Nutzer

Um die Aufgaben der IT-Systeme zu spezifizierenrdea im Einflussbereich ,Gegenstand
des Schutzes” folgende Bereiche definiert:

Was soll geschitzt werden?
1. Offentliche Sicherheit (Schutz vor AnschlageninKnalitat, Diebstahl, und menschen-
gemachten Umweltkatastrophen)
Mobilitat
Kommunikation
Objekte wie z.B. Gebaude, Hardware oder Geld
Personen (Gesundheit, Identitat, personlichem)at

a s b
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6. Wissen (Software, Know-how, Unternehmensgehessa)i

Weiterhin mussten flr den Einflussfaktor ,Anwendsingreich und Nutzer* geeignete Unter-
punkte gefunden werden. Im Szenarioprozess werigse dnterpunkte in der Regel als Des-
kriptoren bezeichnet. Folgende Deskriptoren wuttienfestgelegt:

Anwendungsbereiche und Nutzer

1. Sicherheit im 6ffentlichen Raum, inkl. Sichethei 6ffentlichen Verkehr

2. Sicherheit im Auto, in Fahrzeugen allgemeinStra3enverkehr und Sicherstellung der

Mobilitat

3. Flugverkehr (Passagierbereich und Flugbereich)
Zugang zum Unternehmen, IdentitatsmanagemeatsgstSchutz von unternehmens-
eigenen Informationen und Objekten gegentber Framidekenlose Nachvollziehbar-
keit der Aufenthaltsorte der Mitarbeiter, um sidgezeit kontaktieren zu konnen.
Smart Secure Home (Zugang, VideouberwachundgaMdarmierung)
Bankgeschéfte inkl. Online-Banking
Zugang zum Hotel, Sicheres Einkaufen
Medizin und Gesundheit
Computer und Kommunikation inkl. mobiler Kommketion und Geraten, die erken-
nen, dass sie gestohlen worden sind.

»

© o NG

Dartber hinaus sollten Aussagen méglich werdenghlveeHindernisse bei der Realisierung IT-
basierter Sicherheitstechnologien heute bestehen Wwelche Hindernisse beseitigt werden
mussen, damit diese im Jahr 2020 entsprechendseitzgeverden konnen. Dazu wurden im
Einflussbereich ,Hemmnisse® sieben Deskriptoremngelegt:

Hemmnisse
1. Technische Reife (Einsatz in realen Situatioeaktikabilitat)
Akzeptanzschwierigkeiten
Ausfallsicherheit
Rechtliche Hirden
Datenschutz
Gefahr fur Leib und Leben (als Akzeptanzhemmbespielsweise konnte der Dieb-
stahl einer bestimmten Netzhaut von Bedeutung wenmg® sich den Zugang zu einem
Bereich zu verschaffen, der Uber ein Iriserkennsiygfem gesichert ist)
7. Tauschungs- und Ausspahfahigkeit, d.h. die Fraggedas System gehackt werden
kann.

o h W

Schliel3lich sollten die Industriebereiche identéibar sein, die speziell vom Einsatz einer
bestimmten Sicherheitstechnologie betroffen seimdesii. Deshalb wurden folgende Festle-
gungen getroffen:
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Betroffene Industriebereiche

1.

a s b

Softwareentwicklung

Hardwareproduktion

Datenbankenverwaltung

Systemintegration

Location based services, GPS-basierte Dienste

In einem Workshop wurde fiir jede der neun aufgeéirhiTechnologien diskutiert, was diese
schitzen sollen (Gegenstand des Schutzes), welohvemlungsbereiche davon betroffen sein
wurden (Anwendungsbereiche und Nutzer), welche étimdse es bei der Realisierung heute
und in Zukunft voraussichtlich gibt (Hemmnisse) usthlie3lich, welche der aufgefiihrten

Industrien besonders vom verstarkten Einsatz degilgen Technologien betroffen sein wir-

den. Das Ergebnis dieses Kombinationsprozesses der klassischen Szenariotechnik unter
der Uberschrift Konsistenz- oder Cross-Impact-Asalgiurchgefiihrt wird, zeigt Tabelle 4:
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Tabelle 4: Ergebnis des Kombinationsschritts (Matix)

Was soll ge- Anwendungs- Hemmnisse Betroffene
Technologien schiitzt werden? | bereiche Industrien
Digitale Videouberwachung 1, 2 (Abstands-| 1-7 1-5 14
halter, Verkehrs-
fluss), 4 und 5
Identitdtsmanagementsystemg 4,5, 6 4,5,6,8 2,3,7 1,3,4,5
Biometrische Erkennungs- undL-6 1 (insb. biometri-| 1-6 1-5
Authentifizierungsverfahren sche Passe), 2-6
und 9
Chipkarten 2,4,5und 6 2,4,59 2 (bei Gesundi 1-4
heitskarte), 5, 7
PINs und Passworter (aktive |3, 4, 6 4-7 und 9 7 1,2
Zugangskontrolle: man muss
etwas eingeben und sich daran
erinnern) sowie digitale Signar
tur
Smart tags, RFID und elektrot 1, 2 (fur Fahrkar- | 2, 3 (Gepack- 1,2,5 1-5
nische Schlussel (passive Zu{ten mit RFID- tracking im Flug-
gangskontrolle) Chips, Zugang zu verkehr), 4 und 5
Metro), 3, 4, 6 6, 7 und 8 (RFID-
Chips als Implan-
tat), 9
Verkehrsuberwachung, Fahr-| 1-5 1,2 1-3,5 1-5
zeugassistenzsysteme, Notfall,
Diebstahl
Data mining zum Aufspiren |1, 4 1 2,4und5,7 1,35
verdachtiger Verhaltensmuster
Biochips und Biosensoren zuib 2 (Auto erkennt, | 1-3 1-5
Monitoring der Gesundheit dass es seinem
Fahrer schlecht
geht oder einen
Unfall), 8
Sensoren zum Aufspiren von 1, 4, 5 1,3,8 1,3 1-4
Bakterien, Viren und Giftstof-
fen

In der Zusammenschau der Ergebnisse des Kombisathbntts zeigte sich, dass die urspring-
lich neun Anwendungsbereiche aufgrund von Ahnlidiekezu insgesamt fiinf zusammenge-
fasst werden kdnnen. Bei diesen Anwendungsbereié¢tiedie im Folgenden die entsprechen-
den Szenarien entwickelt werden, handelt es sich um
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1. Sicherheit im 6ffentlichen Raum (inkl. auf Bakifdn)

2. Sicherheit im Auto, im 6ffentlichen Verkehr umad Flugverkehr (Passagierbereich und
Flugbereich)

3. Sicherer Zugang zum Unternehmen und zum Smaur&e&iome

4. Sicheres Online-Banking und Einkaufen im Intérgwekl. Sicherheit mobiler Gerate
die erkennen, dass sie gestohlen worden sind)

5. Sicherheit in den Bereichen Medizin und Gesuitdhe

Mit dem Kombinationsschritt und der Festlegungdiaffinf Anwendungsbereiche wurde eine
Perspektivenverschiebung maglich: Nicht mehr diehihelogien als solche stehen im Folgen-
den im Mittelpunkt, sondern ihre Anwendungspotelezia den einzelnen Bereichen, ihre Bar-
rieren bzw. kritischen Faktoren sowie die Ident&iang der jeweilig meist betroffenen Indus-
triebereiche.

Die eigentliche Erstellung der finf Anwendungsszemaerfolgte auf der Basis der Kombina-
tionstabelle (Tabelle 4), indem nun nur noch jeeehhologien betrachtet wurden, die im je-
weiligen Anwendungsfeld als relevant eingestuftdeur. Gleichermaf3en wurde mit den Kate-
gorien ,,Gegenstand des Schutzes®, ,Hemmnisse* sghaoffene Industriebereiche” verfah-

ren. Da es meist mehr als einen plausiblen Komioinsstrang gibt, wurden die Verbindungen
in unterschiedlichen Graustufen dargestellt (siblildung 20).

Abbildung 20: Identifikation von plausiblen Kombinationsstrdngen am Beispiel des Anwendungsbereichs
»Sicherheit im offentlichen Raum*
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Das Verfahren bietet den Vorteil, dass es umgekalch mdglich ist, zu zeigen, in welchen
Anwendungsbereichen die verschiedenen Technoldgewendung finden. Dies ist beispiel-
haft in Tabelle 5 dargestellt.
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Tabelle 5: Kombinationsmaéglichkeiten aus der Perspéive der Technologien

Die Tabelle zeigt am Beispiel der Technologie ,SnTags, RFID und elektronische Schlis-
sel“, welche Kombinationen sich mit den anderenelgatien ergeben. Dabei basiert die Tabel-
le auf denselben Daten wie Abbildung 19, sie stk#t Ergebnisse des Kombinationsschritts
(siehe Tabelle 4) aber in anderer Reihung dar.

Die funf Anwendungsszenarien

Die funf Anwendungsszenarien entstanderEatgebnis eines Kombinationsprozesses sich
an die klassische Szenariomethode anlehnt unddmeifdr jeden der funf festgelegten Berei-
che spezifische ,Ring-Kombinationen* erstellt wund®ie Ringe in den jeweiligen Abbildun-
gen bezeichnen mogliche und plausible Kombinationdbl, die sich in der Zusammenschau
zu Kombinationsstrangen vereinigen. Im zweiten fBictaurden die so erzielten Ergebnisse
anhand von Beispielen und Fundstellen aus derdtitefFallstudien, Szenarien, Technologie-
Roadmaps usw.) illustriert. Das Ergebnis diesegdases wird im Folgenden dargestelit.

Die Leitfrage bei der Darstellung der SzenariendauNas hat die IT dazu beigetragen, dass
dieser Bereich (6ffentliche Sicherheit, Verkehrté&inehmen und Home, Online-Banking und
Gesundheit) im Jahr 2020 sicherer geworden ist2Dgtbhen Zugangs-, Identifikations- und
Uberwachungstechnologien im Vordergrund, die in sigezifischen Zusammenhang des An-
wendungsgebietes gebracht werden.

Szenario 1: Sicherheit im 6ffentlichen Raum

Das erste Szenario zeichnet sich durch Kombinatnégschkeiten aus, die in Abbildung 21
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dargestellt sind.

Abbildung 21: Kombinationen im Szenario: Sicherheitim 6ffentlichen Raum
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Die wesentlichen Aussagen dieses Szenarios lasgefojendermalRen zusammenfassen:

2020 werden wir...

... vor Bahnfahrten unser Handgepéck in einer Sieieschleuse durchleuchten lassen
und nur mit RFID-Ausweis Zutritt erhalten.

... von Tausenden von Videokameras beobachtet wedikeauf allen offentlichen Plat-
zen installiert sind. Die Bilddaten werden abehhion Menschen ausgewertet, sondern
von Computern. ,Intelligente* Erkennungssoftwarediadafir sorgen, dass nur verdach-
tige Personen und Objekte (z.B. herrenlose Gepédhke} registriert werden. Das Sys-
tem l6st dann automatisch Alarm aus.

... uns sicherer fihlen, weil Biosensoren weit vatbtesind, die gefahrliche biologische
und chemische Stoffe aufspliren kdnnen und reclgzZdérm auslosen.

Wichtigste Barrieren sind...

... technische Reife: Zuverlassigkeit, Erkennungsragensitivitat der Kameras, Ver-
netzung heterogener Datenbestande, Analyse gradienbestéande.

Kritische Faktoren sind...

... gesellschaftliche Akzeptanz: Straftaten gehernidubei Uberwachung, aber: Wie
kann Datenschutz Uberzeugend sichergestellt werden?

Einen facettenreichen Einblick in die Potenziale ldéormationstechnik zur Erh6hung der 6f-
fentlichen Sicherheit und insbesondere der Sichievioe terroristischen Anschlagen erlaubt
der Patriot Act der Bush-Administration. Im Patrfatt von 2003 war ein Programm zur tota-
len Uberwachung vorgesehen, ein Gesetz, das umter Mamen ,Terrorist Information
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Awareness” (TIA) bekannt wurde. TIA war die Utopier Informationssammler. Das Informa-
tion Awareness Office erhielt die Aufgabe, so viBlaten wie irgend mdglich zentral zusam-
menzutragen: Internet-Aktivitaten, Kaufe mit Krégitten, Flugbuchungen und Angaben tber
gemietete Autos und Verschreibungen von Medikanmersehulzeugnisse, Rechnungen der
Stadtwerke, Steuerbescheide usw. (vgl. Steinm066, S. 247). Geplant war, dass die ame-
rikanische Wehrforschungsbehérde DARPA das TIA58iMillionen Dollar finanziert. Diese
Gelder sollten vor allem in die Entwicklung von dnihationstechnik flie3en. Die Utopie der
Initiatoren der TIA fasst Steinmiller folgendermal@sammen: ,Eine Transkriptionssoftware
verwandelt Sprache in Text, wodurch sich endlichefbmgesprache automatisch auswerten
lassen. Selbstverstandlich werden auch fremdspcaehGesprache und Texte lUbersetzt, und
die Software fasst dazu noch den Inhalt zusammee f6rtgeschrittene Gesichtserkennung
funktioniert auch im Freien und bei schlechter Betdung. Menschen werden durch Radar
aus der Distanz aufgespurt und anhand ihrer Bevgsganster identifiziert. All diese Penta-
byte von Daten laufen zusammen und werden in rigeartDatenbanksystemen gespeichert
und analysiert. Bei einer Krise ermdglicht ein kdexes System, Entscheidungen partiell au-
tomatisch zu féallen. Individuelles Verhalten unaiate Netzwerke werden ebenfalls analysiert
und auf dieser Grundlage terroristische Anschlagematisch vorhergesagt. Und neue kon-
textbezogene Visualisierungsmadglichkeiten gestagterauch Nichtexperten, die Zusammen-
hange schneller zu verstehen.” (Steinmuller 200@248). Soweit die Utopien der Entwickler
und IT-Sicherheitsexperten. Tatsachlich erregte Eli@ichtung einer Terrorist Information
Office mit derartig weit reichenden Zielsetzungeassiven Widerstand in der amerikanischen
Bevolkerung, insbesondere bei Blrgerrechtlern.M@®03 strich der amerikanische Senat in
aller Stille das TIA aus dem Budget des Pentag@amit wurde den Orwell’'schen Visionen
zwar die Spitze abgeschnitten, ein Grof3teil desélarngen lauft jedoch weiter”, so Steinmul-
ler (2006, S. 248).

Einzelne Teile der beschriebenen Utopie der Entieictellen bei genauerer Betrachtung der
ermittelten Kombinationsbindel im Szenario tats&bhéine Option zur Erh6hung der Sicher-
heit im offentlichen Bereich im Jahr 2020 dar: Zemen kann davon ausgegangen werden,
dass im Jahr 2020 die Videouberwachung in Bahnh&égen, Flughafen, in der Stadt, im
Einkaufszentrum, im Stadion usw. sehr dicht seirdwand sich Deutschland an die heutige
Situation in Grof3britannien angenahert haben wirabei werden die Videobilder allerdings
nicht von Menschen ausgewertet, sondern von Compuis wird intelligente Erkennungs-
software geben, Non-Motion-Capturing-Verfahren, likerenlose Gepackstiicke erkennen und
auch Biosensoren werden weit verbreitet sein, waenoh gefahrliche Stoffe wie z.B. Spreng-
stoffe aufspuren lassen. Ebenso wird dann die attsohe Gesichtserkennung auch bei
schlechten Lichtverhaltnissen funktionieren, wésl BEntwicklung optischer Technologien wei-
ter fortgeschritten sein wird. Die Menschen werflaneine héhere Sicherheit weitgehend ak-
zeptieren, dass sie an offentlichen Platzen untbddiberwacht werden und dass ihre Daten
mit den Eintragen und Profilen von Straftatern oderdachtigen abgeglichen werden. Zum
anderen wird es immer mehr Sicherheitsschleuseangetie sie vom Flughafen bekannt sind.
Auch beim Eingang zur U-Bahn und an anderen nescdign Punkten wird es Sprengstoffde-
tektoren und Personenkontrollen geben. An diesertrilpunkten werden Personen schneller
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abgefertigt, die einen speziellen RFID-Ausweis tzesi. Weiterhin wird es im Jahr 2020 Ub-
lich sein, dass die Lkw-Mautstationen auf Autobahmeich zur Uberwachung von Mobili-
tatsmustern und zur Fahndung genutzt werden.

Ein Grund fir die weitgehende Akzeptanz der Bewilkg fiir die UberwachungsmaRnahmen
ist, dass die Uberwachungsdaten nach einem hafifenndeder geléscht werden. Dariiber hi-
naus wird die Gesetzgebung darauf achten, dad3aden nur zur Aufklarung von Verbrechen

und zur Verfolgung von Straftaten verwendet werdas Vertrauen der Birger in die Sorgfalt

des Staates im Umgang mit diesen Daten ist flredi&@zenario eine wesentliche Vorausset-
zung. Diese Erwartung wird von empirischen Dates@er Gegenwart unterstiitzt: Nach einer
Umfrage von Eurostat aus dem Jahr 2003 glaubenr&Zet der Deutschen, dass Behdrden
verantwortungsvoll mit ihnren Daten umgehen, nuP88zent trauten dagegen ihren Kreditkar-
ten-Unternehmen (Cziesche et al. 2007, S. 65).

Insbesondere nach einer Reihe von terroristischestifagen in Deutschland wird die Bevdl-
kerung bereit sein, umfangreiche Sicherheitsmal3eahmmtzutragen, auch wenn nicht immer
gewahrleistet scheint, dass die eingesetzten Témfira effizient und wirklich in der Lage
sind, Anschlage ganzlich zu verhindern. ,Der Birgat ein Recht darauf, morgens zur Arbeit
zu fahren, ohne erwarten zu missen, in die Lufprgegyt zu werden*, so der berihmte Aus-
spruch von Charles Clarke, dem ehemaligen britis¢dheenminister und Initiator des EU-Be-
schlusses zur Vorratsdatenhaltung (zitiert in Gieset al. 2007, S. 69). Dieser Ausspruch
kénnte als Leitmotiv fur dieses Szenario dienem.d€in Schutz gegen Terroristen akzeptieren
die Deutschen bereits heute Kameras allerortektretésche Chips im Reisepass und die weit
reichende Uberwachung ihrer Telekommunikation. Wehts zu verbergen habe, miisse auch
nichts beftirchten, so das Argument der Kontrolldugt. Cziesche et al. 2007, S. 64f).

Auch bei der Bekampfung von StraRenkriminalitat inain sich an die allgegenwartige Uber-
wachung gewohnt. Sie verschafft ein Gefuhl von &ichit: Am Minchner Bahnhof etwa sank
nach dem Einbau von Kameras die Kriminalitdtsrawedie Halfte. In Leipzig, wo die Innen-
stadt Uberwacht wird, gingen die Straftaten innkrlveeniger Jahre von 542 auf 70 zuriick
(Cziesche et al. 2007, S. 68).

Prinzipielle Voraussetzung fur offentliche Sichethst es, Gefahrdungsquellen frihzeitig zu
entdecken und zu analysieren. Uberwachungs- undifi#fationstechnologien sind hierfiir der
Schliissel. Die Verfahren reichen von der weltweited langfristigen Uberwachung kritischer
Gebiete mit satellitengestttzter FernerkundungzbrsKontrolle an Grenziibergangen oder des
Zutritts zu Raumen wie Bankgebauden und Abfertighiatien in Flughafen. Ein Kernfeld ist
dabei wie bereits erwahnt die Detektion und Ubehuag von Sprengstoffen, chemischen,
biologischen und nuklearen Agenzien (vgl. Horn 2087 37). Hierfir werden im Jahr 2020
spezielle Sensoren eingesetzt. Bei Sensoren haesledich um so genannte ,sicherheitsfor-
dernde Technologien, d.h. Technologien, die nmittdem Schwerpunkt auf Sicherheit ent-
wickelt wurden, aber dennoch wesentlich zum Aufeenes Sicherheitssystems beitragen kon-
nen. Hierunter fallen z.B. Sensormeldesysteme herWachung physischer Zustande — z.B.
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multifunktionale Radar-Sensoren und faseroptisares8ren zur Messung physikalischer Gro-
Ren oder zur Erkennung gefahrlicher SubstanzenBEispiel ist die Uberpriifung von Trans-
portbehaltern. Verteilte Sensoren kbnnen beim Be-Entladen Daten tGber den aktuellen Zu-
stand innerhalb des Containers liefern. So wurdems&en entwickelt, mit deren Hilfe sich
eine automatische Vor-Ort-Analyse gefahrlicher cisetrer oder biologischer Substanzen in
Luft und Flussigkeiten schnell durchfihren lasst.w8e heute die Luftqualitat in Innenstadten
regelmalig dberpruft wird, kénnten kinftig so gertanweiche Ziele permanent auf Spuren
von atomaren, biologischen und chemischen (ABC)févahin Uberwacht werden. Ein oder
zwei groRere Anschlage konnten geniigen, damit inlmieenstadten neben Uberwachungska-
meras auch B- und C-Alarmmelder angebracht wer8&sirn(muller 2006, S. 253). Auch mobi-
le Ad-hoc-Netze oder selbstoptimierende Kommundganetze sind sicherheitsfordernde
Technologien. Denn sie konnen helfen, die Kommuioketrotz teilweise ausgefallener Infra-
strukturen aufrechtzuerhalten (vgl. Trage 20083

Interessante Hinweise auf die Wahrscheinlichkest Bmtretens der dargestellten Entwicklun-
gen gibt der Delphi-Bericht ,Wie werden wir Infortians- und Kommunikationstechniken im
Jahre 2020 nutzen?“, der ebenfalls im Rahmen dgek®s FAZIT-Forschung erstellt wurde
(von Oertzen, Cuhls, Kimpeler 2006). Dort wurdemzlhema ,Wie viel Sicherheit wird IKT
im Jahr 2020 bieten?* folgende Aussagen getroffen:

Fur wahrscheinlichbis zum Jahr 2020 halten die Befragten im Durchschtt die folgen-
den Thesen:

Biometrische Zugangskontrolleru 6ffentlichen Gebauden und Arbeitsstatten welége-
mein akzeptiert.

Neben der Kriminalitatsvermeidung und -bekampfurgnddie standige Uberwachundes
offentlichen Raumes auch dazu, Ordnungswidrigkeitarsequent zu verfolgen.

Gewaltdeliktesind verbreitet, mit denen sich Kriminelle Zugangbiometrisch gesherter
Bereichen verschaffen wollen.

Fur moglich bis zum Jahr 2020 halten die Befragten im Durchschitt die folgenden The-
sen:

Das Informationsrechtgegeniber staatlichen Stellen (Akteneinsicht est.yleutlich verrint
gert worden, um die 6ffentliche Sicherheit zu edrih

Zur Verbrechensbekdmpfung ist eine weit reicheidesbung von privaten Dataimd deen
automatisierte Auswertung durch staatliche Instaratlgemein erwiinscht.

Fur unwahrscheinlichbis zum Jahr 2020 halten die Befragten im Durchschtt die fol-
genden Thesen:

Das Recht auinformationelle Selbstbestimmumgt weiterentwickelt worden und gibt de
Einzelnen weit reichende Mdglichkeiten zu entschejdver welche Daten von ihm erh
und wo er lieber anonym bleiben méchte.

Die automatische Erfassung alf@rsonlichen Bewegungevird allgemein akzeptiert.

Quelle: von Oertzen, Cuhls, Kimpeler 2006, S. 84ff.
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Betrachtet man die kunftigen Entwicklungs- und Bimpotenziale von IT zur Erhéhung der
offentlichen Sicherheit, so zeigen sich zwei gelleedfdechanismen: Zum einen machen sich
Kriminelle neue Technologien genauso zu eigen waatsche oder private Akteure, die ihre
Bestande und Systeme gegen Ausspahung, Manipulatien Zerstérung schitzen wollen.
Friher oder spater werden auch jene Sicherheitsieinngen Gberwunden, die bis dahin als
uneinnehmbar gegolten hatten. Das bekannte KatzMaws-Spiel setzt sich mit jeder neuen
Technologiewelle fort, woraus sich generelle Eff@iitsbedenken ergeben.

Zum anderen hangt die Akzeptanz von MalRhahmen zthut® der 6ffentlichen Sphéare von

der jeweils aktuellen Bedrohungslage ab: Werdem isideutschland terroristische Anschlage
ereignen oder kriminelle Gefahrdungen starker iegvigsstsein der Bevoélkerung treten, sind
MaRnahmen zur Uberwachung ¢ffentlicher Raume, dieliling und Speicherung von Mobi-

litatsmustern oder Kommunikationsdaten sowie veidtd Kontrollen aller Art eher akzepta-

bel. Wird die Bedrohungssituation dagegen allgena¢ésnweniger gravierend betrachtet, wer-
den neue Technologien zur Identifizierung und Ulsetung kaum Akzeptanz finden, bzw.

von Teilen der Bevolkerung bewusst abgelehnt ugdusbekampft werden.

Szenario 2: Sicherheit im Auto, im 6ffentlichen Vekehr und im Flugverkehr

Das zweite Szenario zeichnet sich durch Kombinatigiglichkeiten aus, die in Abbildung 22
dargestellt sind.

Abbildung 22: Kombinationen im Szenario: Sicherheitim Auto, im 6ffentlichen Verkehr und im Flugver-
kehr
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Die wesentlichen Aussagen dieses Szenarios laggefogjendermalRen zusammenfassen:

2020 werden wir...

. mehr Sicherheit im Flugverkehr durch ,intelligehtvideotiberwachung von Passa-
gieren, Gepack und Flughafenbereich sowie durclgit@li Graffiti* auf Rollbahnen ha-
ben.

. uns auf Bahnhofen sicherer fluhlen (Zugangskadefrolveil hunderte Videokameras
verdachtige Verhaltensweisen und Gefahrenquellenam aufspiren kénnen.

... Sicherer Auto fahren, weil Fahrerassistenzsystembreiten Einsatz sind (automati-
sche Abstandshalter, Spurhalte- und AlarmsystenmscElafwarner usw.).

Wichtigste Barrieren sind...
. iIm Flugverkehr: Standardisierung, Synchronisigrion internationalen Datenbe-
standen, Fehlalarme.
... beim Auto: Kontrolle wird an IT-Systeme abgegehéaordinierung der Ubergangs-
zeit, bis alle Autos Assistenzsysteme eingebauemab

Kritische Faktoren sind...
... die Sicherstellung des Datenschutzes und dieAgbgung der Passagiere, dass Maf3-
nahmen richtig und notwendig sind.
... Auto: die Verlasslichkeit der Systeme und dieridtiy von Haftungsfragen.

In diesem Szenario wird ein Sicherheitsbegriff vandet, der weiter gefasst ist als im Szenario
,Offentliche Sicherheit*. In diesem Szenario stdl@ sichere, optimierte und hoch verfiigbare
Mobilitat im Mittelpunkt, die z.B. durch Fahrerast®inzsysteme oder Verkehrsleitsysteme,
durch ,intelligente” Zugangskontrollen im offentien Nahverkehr oder durch digitale Sicher-
heitssysteme auf Flughafen gekennzeichnet ist.

Verkehrsmanagementsysteme und Navigationshilferdevebereits heute zur Verbesserung
der Sicherheit im Autoverkehr eingesetzt. Kinftigrden Technologien zur Fahrerassistenz
von so genannten Head-up Displays erganzt, digedieils erforderlichen Informationen auto-
matisch auf die Frontscheibe projizieren. FolgeAdsistenzsysteme werden im Jahr 2020 den
Autofahrer wie selbstverstandlich begleiten: Sputweelwarnung, intelligente Geschwindig-
keitsanpassung, Verkehrszeichenerkennung, Kolsswanmung, Toter-Winkel-Erkennung mit
Kameras statt Ruckspiegeln und ErmidungswarnurgAgghenbrenner 2005).

Dabei sind es insbesondere die neuartigen Senstieedas Auto sicherer machen werden: Be-
reits heute stecken in modernen Autos ca. einhtr&kisoren bzw. Messfihler. In Zukunft
kénnten noch mehr und leistungsfahigere sowie vEmmesensoren das Autofahren sicherer
machen, beispielsweise durch Sensoren im ReifeaseDkdnnten nicht nur bei zu wenig Rei-
fendruck Alarm schlagen oder Defekte im Reifen s@lbdig entdecken, sondern in Zukunft
auch die Profiltiefe erkennen und den Fahrer eat$fgnd informieren (Gerl 2004). Im Auto-
innenraum (oder in klimatisierten Gebauden) kénr$ensoren fir Kohlendioxid (CO2) auf
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schlechte Luftqualitat aufmerksam machen und sardbdungen aufgrund fehlenden Sauer-
stoffs verhindern.

Neben den Sensoren sind es vor allem moderne Kansieadie Sicherheit beim Autofahren
in der Zukunft erhéhen werden. Als Bestandteil Famrerassistenzsystemen werden heute ka-
merabasierte Spurhalte- und Alarmsysteme, Einsehblater, Systeme zur gezielten Auslésung
von Airbags sowie Losungen zur Erkennung von Fu@egdnentwickelt. Kinftig werden Sys-
teme der automatischen Bildverarbeitung in die &awssistenzsysteme im Auto integriert.
Treiber dieser Entwicklung ist die Fahigkeit deisteyne, die Bilddaten auch zu interpretieren
und Informationen von einer groRen Anzahl von Sesrsginnvoll zusammenzufiigen (Pease
2006, S. 83). Hier werden Radar-, Infrarot-, Ulttzal- und drahtlose Kommunikationssyste-
me zusatzliche Sensorinformationen liefern, umen Mahe befindliche Fahrzeuge zu erken-
nen und mit ihnen in Verbindung zu treten bzw. uese auf Abstand zu halten. Auf diese
Weise konnen Unfélle vermieden werden, die auf Witekel, plétzliche Bremsmanéver und
schlechte Sichtverhaltnisse zurickzufihren singerndwann werden die Lésungen dann als
komplette Pakete angeboten, in denen die Daten3dliesoren logisch zusammengefuhrt wer-
den und die die Grundlage fir eine autonome Stegedles Autos bilden (vgl. Pease 2006, S.
85).

Eine autonome Steuerung beinhaltet allerdings, di@skontrolle Gber das Fahrzeug vom Fah-
rer an die IT Ubergeben wird — ein Vorgang, desiedierungstechnisch nicht unproblematisch
ist. Eine andere Barriere stellt die Koordinierutay Ubergangszeit da, bis in alle Autos Assis-
tenzsysteme eingebaut sind. Systeme zur Steuenmyerkehrsstromen sind darauf angewie-
sen, dass alle am StralR3enverkehr teilnehmendenrdtaje erfasst werden und nicht nur z.B.
Fahrzeuge der Oberklasse, die als erste mit deznn@ystemen ausgestattet werden.

Sicherheit vor Diebstahl und Ausfallsicherheit dudte Verwendung von Originalersatzteilen
sind weitere Einsatzbereiche IT-gestutzter Sichtsteehnologien im Auto. Im Szenario des
Bundesamtes flur Sicherheit in der InformationstdckiBSI) sind beispielsweise Radio Fre-
guency ldentification (RFID)-Etiketten, die sicltchi mehr entfernen lassen, bei vielen Gitern
zum integralen Bestandteil des Produkts gewordBFID-Tags werden sukzessive weiteren
Einzug in die alltaglichen Gegenstéande des Lebatterh Vor allem hochwertige und fal-
schungsgefahrdete Produkte werden zunehmend reihgiassiven RFID-Transponder ausge-
stattet sein. Hierzu kdnnen beispielsweise Prodd&tegpharmazeutischen Industrie, der Auto-
mobilindustrie oder der Textil- und Modebranchele&h(...) Die Kosten fur den Einsatz der
RFID-Technologie werden voraussichtlich moderakam die Standardisierung wird in Teil-
bereichen weiter voranschreiten”, so das BSI inegeRFID-Studie aus dem Jahr 2005 (S. 96).

Das Auto wird als Beispiel fur Anwendungsmdoglichikai fir RFID-Etiketten angeftihrt. Die
elektronischen Systeme der Autos der Zukunft werastauschteile nur noch bei Vorhan-
densein eines auf dem RFID-Tag gespeicherten Aigoningsschlissels akzeptieren. Dadurch
werden billige Plagiate von Ersatzteilen vom Mar&tdrangt und die Sicherheit erheblich ge-
steigert (vgl. BSI 2005, S. 97).
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Fur die Autoindustrie kbnnte der durchgehende Emgan RFID-Tags allerdings auch negati-
ve Auswirkung haben: ,Die meisten neu hergestelhetos enthalten ein RFID-System, das
die Originalitat und das Alter von Ersatz- und Austchteilen (z. B. Reifen) automatisch tber-
wacht. Diese sind mit RFID-Tags und teilweise aoth Sensoren ausgestattet. In Vertrags-
werkstatten werden Teile, die eine vom Herstellmmgegebene Maximallebensdauer erreicht
haben oder deren Nutzungslizenz erloschen istnatkand gewechselt. Es kdnnen nur Aus-
tauschteile von lizenzierten Herstellern eingelveertden. Der Bordcomputer prift und akzep-
tiert diese anhand ihrer verschlisselten ID-Co@ésie das Vorhandensein einer noch gultigen
ID verweigert das Fahrzeug die Funktion“ (BSI 208597). Die Hersteller werden diese Vor-
gehensweise mit Sicherheitsargumenten legitimiatienKunden konnen diese jedoch nicht im
Detail nachprifen und sind gezwungen, dem Herstbllad zu vertrauen. ,Als Konsequenz
werden RFID-Tags aus Unfallfahrzeugen, deren Aaitinoch nicht abgelaufen ist, auf dem
Schwarzmarkt gehandelt,” so die BSI-Einschatzung.

Im offentlichen Verkehr wird die IT bis zum Jahr280dazu beigetragen haben, dass sich die
Menschen auf Bahnhdfen, in U-Bahnen, Zigen und @usgherer fihlen, weil viele Video-
kameras verdachtige Verhaltensweisen und Gefahelequautonom aufspuren kénnen. Diese
Entwicklung wurde ausfuhrlich bereits im Szenaiio die 6ffentliche Sicherheit beschrieben.
Aber auch an anderer Stelle tragt IT dazu bei, @&ntlichen Verkehr sicherer zu machen,
namlich bei Leit- und Sicherungssystemen, wie sieeat aufgebaut werden. So kontrolliert
beispielsweise das europaische ZugsicherungssyJtenimguard” Standort, Geschwindigkeit
und Richtung jedes einzelnen Zuges und bietet damitHochstmald an Sicherheit und zu-
gleich kurzere Taktzeiten, weil die Zlge in kurzrebstanden fahren kdnnen (vgl. Hassen-
mdaller 2007, S. 102).

Besondere Impulse fir die Erhéhung der Sicherlmitosl im offentlichen Verkehr als auch
im Flugverkehr sind von der Weiterentwicklung voarerasystemen zu erwarten, die selb-
standig aufféallige Ereignisse erkennen kdnnen. Hginferden Kameras selbstandig herrenlose
Gepaéacksticke in Flughafen entdecken oder Menschenn U-Bahnhofen gefahrlich nahe an
die Gleise kommen oder Autos, die in Tunnel infdische Richtung fahren. Hatten derartige
Uberwachungssysteme frither haufig falschen Alarsgelist, so wird heute oft bereits eine
Erkennungsrate von utber 95 Prozent erreicht (vghsE 2006, S. 83). Wahrend sich frihere
Geréate durch Reflexionen, Verdeckungen oder stidkdraste irritieren lieRen, kbnnen neue
Systeme mit intelligenten Algorithmen die Bewegwmyn Objekten kontinuierlich verfolgen.
So kann sich das Sicherheitspersonal ganz aufrdsckeidung konzentrieren, ob die Ereignis-
se sofortige MalRnahmen erfordern oder nicht. Dsesvichtig, weil die Zahl der Kameras in
Zukunft stark zunehmen wird.

Die Kameras werden hierfir mit eigener Rechen- $Speicherkapazitat bestiickt, die Entschei-
dungen dartiber ermdglicht, welche optischen Infoionan relevant sind und welche nicht.

Unwichtige Daten werden herausgefiltert und nurrdlevanten Informationen an die Zentrale
Ubertragen. Damit werden keine unnétigen Datenbgrgauziert. Aul3erdem kénnen Zehntau-
sende kleiner, drahtloser Kameras vernetzt werdiendann ununterbrochen Ausschau halten
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nach Anzeichen von Gefahren, jede Veranderungtresgen und nur noch eine Art von Noti-
zen austauschen und vergleichen. Dadurch wird egich{ Tausende von Ereignissen simul-
tan zu beobachten. Beispielsweise konnen die Karaaan charakteristische Eigenschaften
von Objekten erkennen und sie untereinander audtansum diese Objekte sozusagen von
Kamera zu Kamera weiterzureichen und ihre Bewegunegrfolgen (Pease 2006, S. 84).

Auch die Uberwachungskameras, die ein Eindringesta Flughafengelande verhindern, wer-
den in Zukunft die Funktionen der automatischen &pmgserkennung und -analyse und der
Objektverfolgung beherrschen. Hierfir sind jedaathhische Weiterentwicklungen bei der in-

telligenten Bilderkennung und -verarbeitung notwgnd

Barrieren sind hier neben der technischen Reifadat@isierungsfragen sowie die Synchroni-
sierung von internationalen Datenbestanden. Auldesdellt sich erneut die Frage, welche Wi-
derstande es in der Bevolkerung gegen derart undanrhg UberwachungsmafRnahmen geben
wird. Die Uberzeugung von der Notwendigkeit degedlenwartigen automatisierten Beobach-
tung sowie die gesetzliche Sicherstellung des Batarizes sind hier die entscheidenden Fak-
toren.

Eine weitere sicherheitsrelevante IT-Losung fir &argverkehr findet sich auf dem Rollfeld:
,Digital Graffiti“ wird in Zukunft verhindern, dasgwei Flugzeuge versehentlich ein und das-
selbe Rollfeld benutzen (vgl. Hassenmduller 2007,(8). Digitale Graffiti sind gewissermal3en
elektronische Post-its, die das empfangende Garaer dann aktivieren, wenn ein bestimmter
Ort betreten bzw. befahren wird.

Dabei ist diese Anwendung nicht auf den Flughafezible beschrankt. Mit dem Handy kann
man Uberall Nachrichten hinterlassen, auf die dadarsonen hingewiesen werden, die an die-
sen Ort kommen. Anders als bei der SMS klingeltTelefon des Empfangers nur dort, wo es
sinnvoll ist, namlich in der Nahe der platzierteat&haft. Mit Hilfe einer verfeinerten GPS-
Positionsbestimmung sendet das Handy eine geogphbgestempelte Nachricht mit einer
Ortsgenauigkeit von bis zu 30 Zentimetern an ei8erver. Digitale Graffitis kdnnten somit
auch als Wegweiser oder elektronische Fihrer finristen oder Museumsbesucher eingesetzt
werden. Dann kann ein Anwender sein Telefon fragemdie Renoir-Gemalde héngen und
sich von dem Gerat den Weg weisen lassen (vgl.eP2a3, S. 40).
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Szenario 3: Sicherer Zugang zu Unternehmen und zu@mart Secure Home

Das dritte Szenario zeichnet sich durch Kombinatiedglichkeiten aus, die in Abbildung 23
dargestellt sind.

Abbildung 23: Kombinationen im Szenario: Sicherer Zugang zu Untemehmen und zum Smart Secure
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2020 werden wir...
... keine Schlussel mehr bei uns tragen, um EinlasdUnternehmen oder zum Smart
Home zu erhalten, sondern uns mit Chipkarten oddDFChips ausweisen, auf denen
biometrische Daten (Stimme, Fingerabdruck, Gest¢igis) gespeichert sind.
... automatisch Zugang zu bestimmten Bereichen zweggmmi bekommen, da Identitats-
managementsysteme im Hintergrund arbeiten undicha®le Berechtigungen erteilen.

Wichtigste Barrieren sind...
... Zutritt zum Unternehmen: Ersatz bestehender Syste
... Zutritt zum Smart Secure Home: Kompatibilitat vidngangskontrolle und digitalen
Anwendungen (Smart Home-Konzept), fehlende Starsdard

Kritische Faktoren sind...
... Akzeptanz im betrieblichen Umfeld: UberwachungfaBsung von Pausenzeiten,
Aufenthalts- und Leistungskontrolle.
... Smart Secure Home: Zuverlassigkeit, Bedienerfiecinkeit, Mehrwert fir die Nut-
zer.
In diesem Szenario stehen der sichere und indiligleide Zugang zu Gebauden, Raumen, pri-
vaten Daten und Unternehmensdaten, ComputernetekeWissen allgemein sowie die Sicher-
stellung der Integritat von personlichen Daten int&lpunkt. Mit Hilfe IT-basierter Systeme
sollen Dateien und Gerate vor Diebstahl, Manipalabder Fehlbedienung geschiitzt werden.
Das Ausspéhen sensibler personlicher Daten odesrbktimensinformationen soll verhindert
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werden.

Beim Zutrittsmanagement kommen in Unternehmen, S§8&cure Homes aber auch in Hotels
Chipkarten, elektronische Schlissel und kiunftigp@gs®ndere RFID-Chips zum Einsatz, auf
denen z.B. biometrische Daten (Stimme, Fingeralkgi8i0-Gesicht) gespeichert sind. Fur Zu-
hause werden in Zukunft die gleichen Sicherheitesfarungen gelten wie im Unternehmen, da
zunehmend zentrale Medienserver, so genannte HoetiaMNetworks genutzt werden, die
sensible, personenbezogene Daten enthalten, wetahealer privaten E-Mail- und Telefon-
kommunikation tber die private Filmsammlung bis ninpersonlichen Fotoalben reichen.

Beim personalisierten Zugang zu Daten und Dokunmekéenmen dagegen ldentitdtsmanage-
mentsysteme (IMS) zum Einsatz, die automatisch estande freischalten, die der Nutzer
jeweils bendtigt und fir die er autorisiert ist.eHur wird in Zukunft ein einziges Passwort
oder eine einzige Chipkarte gentigen, da Zugriffgeecnd Freischalteprozeduren zentral ge-
steuert werden kénnen. Dass dies noch ferne Zuswmn#ik ist, belegt die Unternehmensbe-
fragung zum Einsatz von Identititsmanagementsystdapitel 2), die zeigt, dass lediglich
1/5 der befragten Unternehmen derzeit IMS einsetzen

Bei der individualisierten digitalen Zutrittskonlie® spricht man auch vom ,elektronischen
Passagierschein®“. Als Beispiel fuhrt Cziesche 8teffroschle aus Ostfildern an. Dieser hat
sich einen RFID-Chip in seine Hand einpflanzen dassletzt kann er seine Haustlr ohne
Schlussel durch bloRes Handauflegen offnen (Czeéestlal. 2007, S. 68). Solche intelligenten
Objekte werden nahezu alle Bereiche des taglictebeihs beeinflussen, heildt es in der bereits
erwahnten Studie des Bundesamtes fur Sicherhdernnformationstechnik (BSI). Wenn aber
jede Bewegung Spuren hinterlasst, kann dies tefegrde Auswirkungen auf unser Verstand-
nis von Sicherheit und Privatsphére haben. Dankaisin noch ein Schritt moglich, ohne dass
er prinzipiell nachvollziehbar ware.

Ob als implantierter Chip oder als elektronischehnl@ssel wie beim Auto — die Zutritts- und
Routenkontrolle mittels RFID-Systemen wird im J&®20 in oOffentlichen, beruflichen und
unternehmensinternen Bereichen weit verbreitet. deias beinhaltet auch die vollstandige
Speicherung der Daten in zentralen Datenbankenektlesh wird die Verbreitung dadurch ge-
fordert, dass Inkompatibilitdten bei geschlosseSgstemen nicht ins Gewicht fallen. Vor al-
lem gro3e Unternehmen, die neue Standorte erdfiden die ihre bestehenden IT-Losungen
im Bereich ,Zutritt* erneuern mussen, werden sidh éin RFID-System entscheiden. Unter-
nehmensintern werden RFID-basierte Zutritts- undtBakontrollen nicht nur im Eingangsbe-
reich von Unternehmensgelanden eingesetzt, soradeinmit weiteren Funktionen (Zeiterfas-
sung auch zur Ermittlung von Pausenzeiten, Zuttitsicherheitsrelevanten Bereichen inner-
halb des Gelandes, Optimierung von Prozessen und BEomittlung auch von personenbezo-
genen Daten zur Leistungskontrolle). Unternehmeémamubereits heute die Mdglichkeiten von
Informations- und Kommunikationstechnologien zurhé&tens- und Leistungskontrolle von
Erwerbstéatigen — auch in Subunternehmen. Nicht imswdie Einschatzung des BSI, werden
Erwerbstéatige dariber informiert, dass Informationad Kommunikationstechnologien zu
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Kontrollzwecken eingesetzt werden (BSI 2005, S. 98)

Auch im Freizeitbereich werden sich RFID-Systeme zutrittskontrolle etablieren. Obwohl
sie auch zur Routenkontrolle genutzt werden konseht die Funktion bei der Einfiihrung
von RFID-Systemen nicht im Mittelpunkt. Vielmehrrizgn die steigende Akzeptanz des Onli-
ne-Shopping Uber Internet und Mobilfunk im Beretids Ticketing sowie der Vorteil, dass
Tickets im Verlustfall ersetzt werden kdnnen, ateBer (BSI 2005, S. 98).

Ein vielfach zitiertes Beispiel fiir den Einsatz vBFID im Freizeitbereich ist die Uberwa-
chung von Ful3ballfans: Eintrittskarten zu Sportgesnstaltungen enthalten in Zukunft gene-
rell einen RFID-Chip, der einen automatischen Eglms Stadion ermdglicht. Einerseits blei-
ben den Ful3ballfans so lange Wartezeiten beim &&ndaspart, andererseits wird damit der
Schwarzhandel mit Tickets unterbunden. Durch eewtrale Datenbankanbindung wird ge-
wabhrleistet, dass im Verlustfall ein neues Ticketgestellt und das alte gesperrt werden kann.
Die Zuordnung von Tickethnummer zur Person erfolgtelis beim Vorverkauf und ist nicht
veranderbar. Einzig die Besitzer von Geschenktickaissen sich beim ersten Eintritt ins Sta-
dion in einem separaten Schritt durch Vorlage ei@essonaldokuments identifizieren. Das
Stadion wird nicht nur im Eingangsbereich, sondsmrallen Durchgangspunkten mit Lesege-
raten ausgestattet. Diese Vorgehensweise wurde duvoh die Allgemeinen Geschéftsbedin-
gungen legitimiert. Die personenbezogenen Datem@vean den Veranstalter, einen privaten
Sicherheitsdienst und an die Polizei Ubermittedttiztere hat bereits beim Verkauf der Tickets
personalisierte Datenbestande angelegt und isederzeit tber den Aufenthaltsbereich von
Personen im Stadion informiert, die aus Polizeikatgn von friheren Anlassen bekannt sind.
Aufféallig werdende Fanblocks werden als Pulk etfasisne dass die Polizei konfrontative und
aufwendige Personenkontrollen durchfuhren mussetéiligte Personen, die sich zufallig im
Lesebereich der entsprechenden Blocks aufhaltemenwan diesen Féllen allerdings ebenfalls
registriert (vgl. BSI 2005, S. 97f).

Digitale Zutrittssysteme bei Unternehmen werden &tméahlich die bestehenden Systeme er-
setzen, hier ist mit langen Ersatzzyklen zu rechsendass sich ,intelligente®, vernetzte L6-
sungen nicht so schnell verbreiten durften wie gidszipiell moglich ware. Auch die Kopp-
lung bestehender IT-Systeme mit Zugangskontroksysn stellt eine Herausforderung dar.
Der zusatzliche Aufwand, den es bedeutet, solclste8)e zu installieren und in die tagliche
Arbeit zu integrieren, durfte sich zunachst fur &nehmen lohnen, bei denen viele sensible
Daten anfallen, deren Verlust zu grof3en Schaderfikann.

Ein ahnliches Problem besteht heute noch bei dppkiog von Zugangskontrolle und digita-
len Anwendungen im Smart Home. Hier fehlen nochtgediend Standards und es gibt noch
einige Inkompatibilitditen bei Geraten und Systemfmierdem mangelt es oftmals noch an
Zuverlassigkeit, Bedienerfreundlichkeit und an kommizierbarem Mehrwert.

Szenario 4: Sicheres Online-Banking und Einkauferm Internet (inkl. Sicherheit mobiler
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Gerate, die erkennen, dass sie gestohlen wordendjn

Das vierte Szenario zeichnet sich durch Kombinatiodglichkeiten aus, die in Abbildung 24
dargestellt sind.

Abbildung 24: Kombinationen im Szenario: Sicheres @line-Banking und Einkaufen im Internet
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2020 werden wir...
... sicheres Online-Banking haben und im Internekaifen kbnnen, ohne befirchten
zu mussen, dass personliche Daten missbraucht wegdend: Alle Birger werden eine
digitale Signaturkarte haben, die sie fir einzdlrensaktionen authentifiziert.
... mobile Geréte nur noch starten und nutzen kornwenn wir diese vorher mit unse-
rem Fingerabdruck freigeschaltet haben.
... Verschlisselungsverfahren haben, die den ZugaittpiDzu personlichen Daten ver-
hindern. Identitatsdiebstahl wird nicht mehr molglsin.

Wichtigste Barrieren sind...
... digitale Signaturkarten: Die Infrastruktur steltar schon heute bereit, aber die Nut-
zer sind zogerlich und Lesegerate sind noch niaht werbreitet. Usability ist noch ein
Problem und der individuelle Mehrwert scheint nadaht transparent genug.
... Fingerscans: Noch nicht schnell genug bei deeimking und zu hohe Abweisraten

Kritische Faktoren sind...
... wer garantiert die Datensicherheit? Gegenlaufigend: Kundendaten fir Rabatte.
... Akzeptanz der Nutzer.

Die eindeutige Identifikation von Personen beim Kaon Produkten tber das Internet, aber
auch bei der Nutzung anderer personalisierter Deenst eine Voraussetzung fir sichere Ge-
schaftsablaufe. Hierfur kommen kunftig digitale r&guren und Biometrie-Anwendungen zur
Personenidentifikation zum Einsatz. Die Kryptogriaphls Basistechnologie fir die immer



Sicherheit durch IT — Funf Anwendungsszenarierdéig Jahr 2020 59

bessere Verschliusselung von Daten und Kommunikstibalten ist ebenfalls ein wichtiger
Bestandteil in der Sicherheitslandschaft der Zukunf

Das Szenario ,Sicheres Online-Banking und Einkauferinternet sowie der Schutz personli-
cher Daten bei Diebstahl von Geraten* wird genéwestimmt vom durchgehenden Einsatz
folgender Technologien: biometrische Verfahren entifizierung und Zugangskontrolle,
Jintelligente* Erkennungsverfahren, PINs, Chipkartend digitale Signaturen sowie leistungs-
fahige kryptographische Verfahren.

Interessant ist hier die Feststellung des Bundbaweles Informationswirtschaft, Telekommu-
nikation und neue Medien (Bitkom), dass deutscheetiehmen im Bereich Chipkartentech-
nologie am Weltmarkt einen Anteil von ca. 70 Prdzé®s Umsatzes besitzen. Auch im Be-
reich der Kryptographie haben deutsche Firmennateynal einen guten Ruf — auch wenn hier
nur ein kleiner Marktanteil realisiert wird. Undcuin der Biometrie sind deutsche Firmen in
den relevanten Anwendungen mehrheitlich vertreBatkgm 2007, S. 19).

Fur Online-Banking und fir Einkdufe im Internet adviegs zunehmend wichtig, sichere Identifi-
zierungs- und Authentifizierungsmechanismen zu eeden. Zwar gibt es mit der digitalen
Signaturkarte schon heute ein Verfahren, das dedwerheit gewahrleistet, und auch die or-
ganisatorische Infrastruktur (Zertifizierungsste)lest verfiigbar. Allerdings sind die Internet-
nutzer heute noch sehr zdgerlich, digitale Sighkaiten einzusetzen. Nur wenige besitzen
Uberhaupt eine solche Karte. Der Grund hierflrdags Kartenlesegerate an Computern bisher
noch nicht weit verbreitet sind und dass Bedieeeridlichkeit und Mehrwert heute erst zum
Teil gegeben sind.

Auch der Identitatsdiebstahl ist ein relevantesni@aen diesem Zusammenhang. Das Szenario
fur das Jahr 2020 sieht voraus, dass es bis dadischlisselungsverfahren gibt, die den Zu-
gang Dritter zu personlichen Daten unmoglich maaied dass Identitatsdiebstahl technisch
nicht mehr moglich ist. Bislang ist es noch relainfach, sich im Internet fir jemand anderen
auszugeben, Einkaufe unter falschem Namen zu tétider anderen Schaden anzurichten. Der
Umfang des moglichen Schadens, der mit gestohlitentitaten im Internet angerichtet wer-
den kann, steigt mit der Dichte der Vernetzung dach Stellenwert, den das Internet insge-
samt im taglichen Leben und Arbeiten einnimmt. Bighangigkeit von IKT-Infrastrukturen
und die Gewabhrleistung eines personlichen unvetités Zugangs werden im Jahr 2020 von
noch groRerer Bedeutung sein als heute. Hier gilgire Uberschneidung zum Thema Sicher-
heitvonIT bzw. vonkritischen IKT-Infrastrukturen. Da es in dieser estuchung um Sicher-
heitdurchIT geht, soll dieser Aspekt hier nicht weiter vefttwerden.

Ein wichtiges Thema ist hier allerdings erneut Batenschutz bzw. der Umgang der Nutzer
mit personlichen Daten im Internet. Denn auch wdan Zugang authentisch und sicher ist,
hei3t dies noch nicht, dass die Nutzer im Intear&inym und unpersonlich agieren kénnen.
Im Gegenteil: Die Neigung, private Daten, Produitprenzen und andere persoénliche Infor-
mationen offen zu legen und freiwillig preiszugeberB. um einen Preisvorteil zu erzielen



60 Bernd Hartmann, Andrea Buchholz, Bernd Beckérsg.)

oder um sich selbst dazustellen (Stichwort Web, 243 in Zukunft weiter zunehmen. In die-
sem Sinne kann es keine Sicherheit vor Ausspéahungter Daten oder Verwendung der per-
sonlichen Daten durch Unternehmen zum Zwecke degkd@iags oder der Krediteinstufung
geben, ebenso wie es keine Sicherheit vor staatli€bntrolle im Internet geben kann.

In diesem Zusammenhang kdnnte man auch argumentiass die Vorratsdatenspeicherung
von Verbindungs- und Ortsdaten, die im Vorfeld ¥erabschiedung des entsprechenden Ge-
setzes im Fruhjahr 2008 kontrovers diskutiert wuela effektives Instrument zur Bekamp-
fung terroristischer Anschlage oder organisiertemialitat ist. Im Szenario 2020 wird davon
ausgegangen, dass die juristischen Grauzonensdiewge noch gibt, um anonymisiert im In-
ternet zu surfen, letztlich beseitigt werden. D&ann man sich auch nicht mehr fir Geld Ano-
nymitat erkaufen, indem man einen Remailer odeere@mnonymen IP-Server verwendet, um
unerkannt E-Mails zu verschicken.

Im Sinne der Leitfrage ,Wie kann IT das Leben sielhanachen?” drangt sich diese Lesart
von Sicherheit auf. Umgekehrt kdnnte man aber awsmth der Sicherhewor IT-basierter
Uberwachung und Kontrolle fragen und ein Zukunftsleintwerfen, in dem das Internet von
einem GroRteil der Menschen nicht mehr genutzt witell es zur vollstandigen Uberwachung
aller Lebensbereiche beitragt. Die Menschen konstein prinzipiell auch immer von dieser
kontrollierten Welt abkoppeln und sich den wirtdtlichen und staatlichen Uberwachungs-
ambitionen widersetzen.

Weniger problematisch erscheint dagegen die Erwgrtdass im Jahr 2020 Computer (als
Desktop oder als Notebook) und andere mobile Genditeoch mit einem Fingerabdruckscan-
ner verkauft werden, womit die Weiterverwendungtgielener Gerate unmoglich gemacht
wird. Die Verwendung von biometrischen Erkennungsmalen stellt nicht nur sicher, dass
die mobilen Gerate nur vom rechtmafigen Besitzeuge werden kénnen, sondern auch, dass
der Zugang ins Intra- oder Internet nur von di¢znson erfolgen kann. Als Zwischenstufe las-
sen sich neuartige Nutzererkennungsmechanismeredgedie am Nutzerverhalten erkennen,
ob es sich bei dem aktuellen Nutzer um den begehtiEigentimer handelt oder nicht, und
den Zugriff entsprechend verwehren kann.

Szenario 5: Sicherheit in den Bereichen Medizin unéesundheit

Das flnfte Szenario zeichnet sich durch Kombinatodglichkeiten aus, die in Abbildur$
dargestellt sind.
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Abbildung 25: Kombinationen im Szenario: Medizin und Gesundheit
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2020 werden wir...
... alle eine Gesundheits-Chipkarte haben, die deif@auf unsere elektronische Pati-

entenakte ermoglicht und die verschiedenen Arzbgestuften Zugriff auf unsere Daten
ermaglicht.

... sicher sein kénnen, dass wir im Krankenhaus idigige Medikation erhalten, weil
ein RFID-Chip im Patientenarmband automatisch idigige Krankenakte auf den PDA
des behandelnden Arztes ladt.

... Biosensoren in der Kleidung von Kindern und Adereinsetzen, um deren Aufent-
haltsort und kérperliche Verfassung durchgehenadvidehen zu kénnen.

Wichtigste Barrieren sind...
... Gesundheitskarte: Schneller Zugriff auf zentratwaltete Daten, Ausfallsicherheit

der Server, Verwaltungsstrukturen im Gesundheitsgys

Kritische Faktoren sind...
... Akzeptanz der zentralen Verwaltung von sensildaten bei Arzten und Patienten.

Wer garantiert den Datenschutz? Was passiert bemeServerausfall?
... Biosensoren: Monitoring ungesunder Essgewohniéié&n zum Verlust des Versi-
cherungsschutzes fihren.

Das Szenario ,Sicherheit in Medizin und Gesundha#schatftigt sich mit dem Einsatz der Ge-
sundheitskarte, der sicheren, IT-unterstutzten miag im Krankenhaus und in Notfallsituatio-
nen sowie mit dem Einsatz von Biosensoren zum Manij des Gesundheitszustands.

Das Szenario sieht vor, dass bis zum Jahr 202@éllger eine Gesundheits-Chipkarte besit-
zen, mit der sie sich beim Arzt und im Krankenhausweisen kénnen und die zun&chst Infor-
mationen Uber ihren Versicherungsschutz enthaé.@@sundheitskarte verhindert Missbrauch
und das Erschleichen von Leistungen und erhdhtes8idherheit im Gesundheitssystem. Soll-
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te es in Zukunft eine Zwei-Klassen-Gesundheits¢gd®dft geben, konnte es sein, dass Versi-
cherungskarten gestohlen oder manipuliert werdenBehandlungen zu ermdglichen, die der
eigene Versicherungsschutz nicht abdeckt. Daduriétden Sicherheitsaspekte bei der Ge-
sundheitskarte einen noch grof3eren Stellenwertrbeien.

Neben Informationen zum Versicherungsschutz betehdie elektronische Gesundheitskarte
Notfalldaten, wie z.B. die Blutgruppe oder Angalzem Herzschrittmacher. Uber die Karte ist
es im Jahr 2020 fur entsprechend autorisiertesoRargauch maoglich, Zugriff auf die zentral

gespeicherte digitale Krankenakte zu erhalten. $2nelle Zugriff auf individuelle Gesund-

heitsinformationen (z.B. Allergien, Krankheitsgeistite usw.) kann gerade in Notfallen le-
bensrettend sein. Dabei besteht die Herausforddiurgps Design von allgegenwartigen, auf
SmartCards basierenden Sicherheits- und Informskmnponenten darin, den Rettungskraf-
ten und Arzten den erforderlichen Informationszupan erméglichen, wéahrend zugleich allen
anderen Personengruppen ohne ausdrickliche Zustimmer Betroffenen verwehrt bleiben

muss (vgl. Friedewald, Lindner 2007, S. 214).

So wird es im Gesundheitssystem des Jahres 202G talftg Zugriffsrechte auf die elektroni-
sche Patientenakte geben. Patienten werden danriilze® die Eingabe einer PIN-Nummer
beim Arzt geschutzte Bereiche offen legen kénnen. &ugenarzt, der die Sehstarke prift,
muss beispielsweise nicht Uber eine bestehendetitigafektion Bescheid wissen (Klein-
schmidt 2005, S. 77). Auch Apotheker oder KrankiEger bekommen nur eingeschrankten
Zugriff auf die gespeicherten Daten und kdnnentrdeh gesamte digitale Akte einsehen.

Die Vorteile der Gesundheitskarte sind erhebliathli#erschreibungen kdnnen verhindert wer-
den, weil auf der Gesundheitskarte vermerkt istckneeanderen Medikamente der Patient noch
einnimmt und es wird automatisch gepriift, ob diegkatoffe miteinander harmonieren. Sofern
das digitale System eine Entlastung der Arzte w@miaistrativen Aufgaben mit sich bringt,
haben die Arzte mehr Zeit fur inre Patienten. Dezé&pte werden dann nur noch digital aus-
gestellt, was zur Kostensenkung beitragen kannh/ARezeptbetrug ist mit dem System der di-
gitalen Gesundheitskarte so gut wie ausgeschloskendje Verschreibung auf einem Server
gespeichert wird und vom Apotheker direkt von ddogerufen wird. Ein weiterer Vorteil der
Digitalisierung von Patienteninformationen ist dighnelle Ubertragung von Untersuchungser-
gebnissen per Internet zu Spezialarzten und dierddmerung von Terminen (Spezialisten,
Krankenhauseinweisungen usw.). Weiterhin bestehtdiffnung auf weniger Doppeluntersu-
chungen, da die verschiedenen Arzte eines Patiefitenolistandige Krankengeschichte ein-
sehen konnen und nicht nur Gber Ausschnitte daraddggen (vgl. Kleinschmidt 2005).

Eine wichtige Barriere stellt heute noch der sclengugriff auf die zentral verwalteten Daten
dar. Hier mussen technische Lésungen gefunden wedie die Wartezeiten verringern. Auch
die Ausfallsicherheit der Server muss entsprechsaddergestellt werden, denn wenn keine
Daten mehr auf Papier existieren, kdnnen dieseeBdiv viele Patienten Uberlebenswichtig
sein.
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Mit Hilfe unterschiedlicher IT-basierter Systemenkaeine individuelle Medikation von Pati-
enten in Krankenhausern und im Notfallbereich gigbstellt werden. Hierbei spielen Verfah-
ren des Datenaustausches zwischen Ersthelfer, &nardgen und Krankenhaus eine wichtige
Rolle. Die Verbindung von Gesundheitskarte, mobil@segeraten und Zugriff auf zentrale
Krankenakten im Notfall sowie Weiterleitung dertersDiagnose aus dem Krankenwagen an
das Krankenhaus kdnnen hier die Versorgung entsenecverbessern. Im Krankenhaus selbst
kann dann die Medikation — z.B. mit Hilfe von Biaseren und einem Abgleich digital ver-
fugbarer Daten — an die jeweiligen BedurfnisseRknson angepasst werden.

Im Krankenhaus des Jahres 2020 werden in gro3dnTgjestlitzte Diagnosesysteme einge-
setzt. Diese verfugen Uber elektronisch gespeiettalistudien von Hunderttausenden von Pa-
tienten, welche von den Rechnern automatisch dorstet werden, um verwertbares Wissen
zur Verbesserung von Diagnosen zu generieren.

Eine weitere Anwendung von IT im Krankenhaus dekufiit werden RFID-Armbénder sein.
Die so genannten ,Funketiketten am Krankenbetgdpilich am Armband des Patienten) tra-
gen dazu bei, die Klinikablaufe effizienter gesalzu konnen. Verwechslung und falsche Be-
handlung kdnnen so vermieden werden. Der Arzt kotmentder Visite mit einem PDA (Per-
sonal Digital Assistant), das er in die Nahe degRgenarmbandes halt, und bekommt die Da-
ten des RFID-Chips Ubertragen. Daraufhin erschekrankengeschichte und Medikation auf
dem Display des PDAs.

Eine wichtige, wenngleich nicht unumstrittene Fumktwerden im Jahr 2020 Sensoren und
Biochips spielen, die unseren Gesundheitszustadduneer gesundheitsrelevantes Verhalten
(Ernéhrung, Sport usw.) kontinuierlich GberwachBabei sind Warnungen vor ungesunder
oder gefahrlicher Nahrung (etwa bei Allergien) sewrognosen Uber zukinftige Gesundheits-
risiken (z.B. mit Hilfe von Genanalysen) denkbaneEweitreichende Vernetzung und die Rea-
lisierung verschiedener Komponenten des so genanmtearable computingind hierfar
wichtige Voraussetzungen. Auch diese Anwendungtdiesinen ambivalenten Kern. Funk-
tionskleidung, die mit Sensoren und winzigen Eletttm unsere Korpersignale abtastet und
registriert, kann einerseits schnellstmdglich lelvetiende Hilfe rufen. Gleichzeitig kdnnte
eine solche Technologie missbraucht werden, umbemwachen, wie der Einzelne, gemessen
an 6konomischen Mal3staben, mit seiner GesundhgéelimDer Wunsch nach Sicherheit lasst
die Implikationen einer solchen Vernetzung leicetschwimmen. ,Ware es nicht sinnvoll®,
fragen z.B. Kersken und Trimbuch, die Autoren ei@esundheitsszenarios fur das Jahr 2057,
~-wenn die Jacke eines Kindes permanent tber dearludltsort und sein Befinden informier-
te? Wenn die Kleidung eines alten Menschen beiB#sichleunigung des Herzschlages oder
ungewohnten Gerduschen einen Arzt oder Pflegetaratigte? Wie viele Todesfalle wéaren
vermeidbar? LieRRen sich kriminelle Ubergriffe vexdern? Mit jedem Kindesmissbrauch, je-
dem wahrgenommenen Unfall steigt die AkzeptanzEmotwicklungen, die unsere Welt siche-
rer machen, womadglich aber auch kontrollierbar&eérgéken und Trimbuch 2007, S. 44f.).
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Zusammenfassung und Ausblick

Die Anwendungsszenarien haben gezeigt, dass IB#basZugangs-, Identifikations- und
Uberwachungssysteme im Jahr 2020 beinahe alle @ereiurchdringen und omniprasent sein
werden. Die Szenarien haben aber auch gezeigt, dasdiesen Technologien ganz unter-
schiedliche Aufgaben erfiillt werden und jeweilseusthiedliche Gegebenheiten bertcksich-
tigt werden mussen. Im Bereich der 6ffentlicherh8rbeit ging es um Sicherheit vor terroris-
tischen Anschlagen, im Verkehrsbereich ging es uamerschiedliche Aspekte wie Zugangs-
kontrolle zu Bahnhéfen und Head-up-Displays fur@sgim Unternehmensbereich ging es um
den sichereren, individualisierten Zugang zu Urgdemensraumen und -daten und beim Ein-
kaufen Uber das Internet um die sichere Identiizig und Authentifizierung. Und zuletzt ging
es im Bereich Gesundheit und Medizin um den abfestZugriff auf die Daten der Gesund-
heits-Chipkarte bzw. auf die digitale Patientenakte

Es wurde deutlich, dass Sicherheit durch IT niaghtneuer Markt ist, sondern viele Teilmarkte
mit jeweils spezifischen Anforderungen und Einsatepzialen umfasst. Die in dieser Unter-
suchung getroffene Auswahl von Teilgebieten ligBle dabei noch erweitern.

Was sich durch alle Anwendungsszenarien gleicheemaight, ist die Bedeutung, die die Ak-
zeptanz der eingesetzten Technologien und Systeindem Blrgern, Kunden, Mitarbeitern,
Verkehrsteilnehmern oder Patienten hat. Bei dezndiithen Sicherheit héngt die Akzeptanz
von Monitoring- und Uberwachungstechnologien von jgeveils aktuellen Bedrohungslage
ab. Im Verkehrsbereich hangt sie vom VertrauenienFdinktionsfahigkeit und von der Bedie-
nerfreundlichkeit ab. Bei den Unternehmen kannvsie Arbeitgeber mit dem Hinweis auf
Effizienzgewinne und unternehmensweit einheitli@ysteme eingefordert werden. Beim Ein-
satzfeld Smart Secure Home, ebenso wie beim Eirkaliber das Internet, sind Bediener-
freundlichkeit und wahrgenommener Mehrwert ausgehend fir die Akzeptanz neuer Zu-
gangstechnologien. Und im Gesundheitsbereich sg#dtVertrauen der Patienten in die Ge-
wabhrleistung von Datenschutz eine wichtige Rollderlings ist hier — @hnlich wie im Unter-
nehmensbereich — das Gesundheitssystem in der Tagbnologien verbindlich einzufiihren,
die die Patienten schlie3lich nutzen miissen, olass die ernsthafte Alternativen haben. Dies
zeigt deutlich, dass ausschlaggebend fur den Eingat IT sein wird, das fragile Gleichge-
wicht zwischen Nutzen und Angsten in jedem Anwemglnereich zu berticksichtigen.
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5. Ausblick

Zweifelsohne ist Sicherheit durch IT ein Zukunftsktaln Deutschland allein arbeiten rund
14.000 Wissenschaftler an Technologien, die hedtdlen, Infrastruktur und Bevdlkerung zu
schitzen. Der Markt fur Sicherheitstechnik wéachst fahrlich um sieben bis acht Prozent,
Tendenz steigend. Zum ersten Mal hat die Bundemmagg 2007 ein Férderprogramm fur zivi-
le Sicherheitstechnik verabschiedet. Bis 2011 sali23 Millionen Euro in die Entwicklung
von Technologien flie3en, die ,Sicherheit bieteberaunsere Freiheit nicht beeintrachtigen®,
so der BeschludsIT als Querschnittstechnologie ist bereits hegrtral in der Umsetzung
von Sicherheitskonzepten, da die relevanten Entlgeriimer starker IT-basiert agieren. Es ist
davon auszugehen, dass IT-basierte Zugangs-, fitatitins- und Uberwachungssysteme wei-
ter an Bedeutung zunehmen werden und sich vielkezbpnde Marktchancen bieten.

Treiber fur diese Entwicklung sind einerseits regmifische Anderungen und Auflagen, die die
Nutzung bestimmter Technologien im Rahmen von Siahitskonzepten zwingend machen.
Gleichzeitig wird aber auch Vertrauen zunehmendinar wichtigen Ressource fur Geschafts-
erfolg — gerade bei hochgradig sensiblen Gescldifiangen im Bank- und Versicherungsge-
werbe, aber auch bei Transaktionsvorgangen. Sietli@tirch IT kann dieses Vertrauen erzeu-
gen — der Einsatz entsprechender zuverlassigeeifgstorausgesetzt.

Zum Thema Datenschutz kdnnte der Status Quo insbelaind schon bald eine Wende erle-
ben. Zumindest wenn man dem Soziologen Ronald dditzbn der Technischen Universitat
Dortmund Glauben schenkt, der meint, dass die Bska Gber Opfer und Bespitzelung auf-
geldst wird in die des Voyeurismus: ,Wir leben imer Gesellschaft, in der man standig auf
sich aufmerksam machen muss, im Job, im Privatlelververwandeln uns in Ego-Manager
einer Okonomie der Aufmerksamkeit.“ (Die Zeit, 20@3 58). Uberwachung in der modernen
Gesellschaft ist eben nicht wie friher nur mit urdgdichen Geflhlen verbunden, sondern
auch mit einem Interesse an Sicherheit und einemséhunach Beachtung.

Dieser Band der FAZIT-Schriftenreihe hat das TheBiaherheit durch IT* am Beispiel Ba-
den-Wiurttemberg anhand von drei Perspektiven wntatsdem Einsatz von Identitatsmana-
gementsystemen in baden-wurttembergischen Untemehdem Einsatz von IT-Systemen zur
Gewahrleistung von Geb&audesicherheit im oOffentlicliaum am Beispiel des Flughafens
Stuttgart sowie durch eine Szenario-Analyse zunsd&mvon IT-basierten Sicherheitstechno-
logien in verschiedenen Anwendungskontexten in Badi@rttemberg im Jahr 2020.

"Vgl. www.ideen-zuenden.de
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Wie jede andere Technologie auch, zum Beispiel Al#®, das Telefon oder das Internet,
weckt Identitatsmanagement seit den Anfangstagetumasse und Interessen, die vor dem
Entstehen der Technologie in diesen Ausmal3en digeninbekannt waren. Zunéachst ging es
um einfache Authentifizierung mittels Passwortenal @ugriffskontrolle. Inzwischen gehoren
Multi-Faktor-Authentifizierung, Biometrie und Fed¢ed Identities zum Repertoire. Aber, wie
bei allen anderen grol3en Technologien auch, isEdae der Fahnenstange noch lange nicht
erreicht. Mit dem zunehmenden Einsatz und der \égidorg von ldentitdtsmanagement wach-
sen die Anforderungen, denen sich die Technologgassen muss. Aktuell stehen Rollen und
Rechte im Vordergrund sowie Genehmigungsprozesdedaren Dokumentation. Jeder kann
so nur gemald seiner Rolle auf Unterlagen und Systargreifen. Die Sicherheitsrisiken, die
Unternehmen aus eigenen Reihen drohen, werdenatadunimiert. Der urspriingliche Fokus
verschiebt sich bereits auf die Anwendungen, abagefit nach wie vor um Authentifizierung
und Autorisierung. Die Herausforderungen, die dageltst werden, andern sich in der nahen
Zukunft. Wieso? ldentitatsmanagement-Systeme smtdesten Depots fur Informationen Uber
ihre Nutzer. Mit diesen Informationen lasst sichitaues mehr machen, als lediglich Nutzer
verwalten und in Gruppen einteilen. Compliance-8&y&t konnen zum Beispiel Identitaten
nutzen, um Richtlinien einzuhalten und webbasiarterendungen kénnen unter Verwendung
der Identitats-Informationen personalisierte Dienshbieten. Dabei gilt: Je mehr Informatio-
nen die Anwendungen Uber ihre Nutzer haben, destednr konnen sie personalisiert zur Ver-
fugung stehen. Durch Identitdtsmanagement als &ebasiertes Modell kénnen Anwendun-
gen leichter Informationen tber Identitdten verwemdsleichzeitig werden die Administration
und der Zusammenschluss von Identitdten (Fedejatiereinfacht und so Identitdtsmanage-
ment schneller, besser und kostenginstigewiEkalso einen Paradigmenwechsel geben, weg
vom Fokus auf Authentifizierung hin zu einem Folaug verschiedene Services, die ldenti-
tatsmanagement-Systeme den Anwendungen Uber ensistente Oberflache zur Verfligung
stellen. Das heil3t, es wird weniger um die Techmielgehen, die Zugriffe, Zugédnge und Zu-
tritte regelt, sondern viel mehr darum, was mit ddentitditen gemacht werden kann. Dieser
Blick in die Zukunft sollte allerdings auch kritlsgeerdet werden mit den Erkenntnissen aus
der FAZIT Unternehmensbefragung, die belegt, ddsstitdtsmanagementsysteme bislang nur
fur bestimmte Branchen eine Relevanz gewinnen leanrtaudem fast ausschliel3lich fur grol3e
Unternehmen und zum Management der eigenen Mitarbélier bleiben also Potenziale noch
wesentlich unausgeschopft.

Dennoch zeigen die Ergebnisse dieses Bandes afiatlaszs Sicherheit durch IT kein einheit-
licher und abgrenzbarer Markt ist, sondern aueni€inzeltechnologien besteht, die sehr un-
terschiedliche Aufgaben erfullen und auf jeweildeuschiedliche Gegebenheiten angepasst
sind. So sind die Sicherheitssysteme am Flughatigitg&rt zum Beispiel sehr speziell und vor
allem aufgrund von regulatorischen Auflagen einggsauf die der Flughafen nur begrenzt
Einfluss hat. In der konkreten Ubersetzung der #géh in den Kauf einzelner Systeme aller-
dings hat der Flughafen grof3en Spielraum und si#¢zen auch ein. Die Entwicklungen in
dem Bereich sind rasant — bedingt auch durch esthpnde Férdermittel. So zum Beispiel
wird derzeit eine bahnbrechende Sicherheitsteclgnion Rahmen des von der EU geférder-



Ausblick 67

ten Projekts TeraSBerforscht: Mit Terahertz-Wellen, die im Frequensieh zwischen Mi-
krowellen- und Infrarotstrahlung zu finden sind,rden viele Stoffe transparent. Gleichzeitig
ist nach heutigem Wissensstand die schwache Staghdlie nicht in tiefere Gewebeschichten
vordringt, fir den Menschen unschéadlich. Mit dieSechnologie lasst sich den Menschen
qguasi unter die Kleidung sehen und dort verste@dgenstande erkennen. Im Sektor Sicher-
heitssysteme fir offentliche RAume werden — bemeitier nahen Zukunft - noch weitere Inno-
vationen zu erwarten sein.

Auch die Zukunftsszenarien haben vor Augen gefidass Sicherheit durch IT sehr unter-
schiedliche Aspekte wie die Sicherheit vor tertischen Anschlagen, Zugangskontrollen oder
sichere Authentifizierung und Identifizierung berliibementsprechend muss Sicherheit durch
IT nicht als ein neuer Markt, sondern als eine x4&l von Teilmarkten mit jeweils spezifi-
schen Anforderungen und Einsatzpotenzialen verstameerden. Wolle man erreichen, dass
Sicherheitsstechnologien gesellschaftlich und fiseh akzeptiert wirden, so der Chef des
Fraunhofer-Instituts IITB Jurgen Beyerer, ,musseiZukunft Geisteswissenschaftler von An-
fang an in die Forschungen und Diskussionen mgedinnden werden.” (Die Zeit, 2008, S.
61). Denn neben all den Zukunftsperspektiven desktds fir Sicherheit durch IT muss eines
immer klar sein: Sicherheit hat auch seinen gedwflichen Preis, der stetig ausgehandelt
wird.

8 vgl. http://solarsystem.dir.de/terasec
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